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RESUMEN

El uso de las nuevas tecnologias se ha generalizado, dando lugar a la apariciéon
de nuevos riesgos relacionados con la creciente tendencia a compartir informacion
personal en redes sociales. El titular de los datos puede perder el control sobre ellos,
especialmente cuando la informacidn se publica o comunica a un tercero. El delito de
sexting se ha incorporado recientemente al Cdédigo Penal espanol entre los delitos
contra la intimidad, aunque en realidad puede formar parte de comportamientos mas
complejos que ya se tipificaban de manera autonoma (chantaje, pornografia infantil,
acoso sexual, embaucamiento de menores, contra la integridad moral, etc.). Tras un
analisis del estado de la cuestidon desde un punto de vista criminoldgico y dogmatico, y
como parte de un estudio mas amplio, se llama la atencion sobre la necesidad de
revisar la redaccién del precepto, los supuestos a los que deberia aplicarse y algunas
pautas para una interpretacién restrictiva.

ABSTRACT

The use of new technologies has become widespread, leading to the
emergence of new risks related to the growing tendency to share personal information
on social networks. The owner of the data may lose control over them, especially
when the information is published or communicated to a third party. The crime of
sexting has recently been incorporated into the Spanish Criminal Code among crimes
against privacy, although it can be also part of more complex behaviors that were
already included as crimes (blackmail, child pornography, sexual harassment, child
online grooming, crimes against moral integrity, etc.). After an analysis of the state of
the matter from a criminological and dogmatic point of view, and as part of a larger
study, attention is drawn to the need to review the wording of the precept, the
assumptions to which it should be applied and some guidelines for a restrictive
interpretation.
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1. NUEVOS CONCEPTOS DE VIOLENCIA Y SU INTERPRETACION EN
CONTEXTOS DIGITALES. NECESIDAD DE CONCRECION EN EL AMBITO
PENAL.

La generalizacidén de las nuevas formas de comunicacidn, especialmente entre
adolescentes y jévenes, junto a la proliferacién entre todos los publicos del uso de las
nuevas tecnologias para acceder a todo tipo de informaciéon en internet, tiene
indudables aspectos positivos que han de ser el punto de partida de cualquier
aproximacion empirica y tedrica a estas cuestiones.

No obstante, también suponen la aparicidon de nuevos riesgos relacionados con
el intercambio de informacién personal y la publicacién de contenidos cuya difusién
maliciosa o incontrolada, y su posterior uso abusivo, pueden afectar a derechos
individuales como la intimidad, la dignidad, el honor, la propia imagen, la libertad, la
integridad moral, etc. En un contexto en el que, ademas, el exceso de informacion, la
rapidez de su propagacién y la inmediatez de las relaciones interpersonales, implica un
cambio constante de escenarios, se hace preciso contar con instrumentos agiles que
permitan evaluar la realidad y adoptar medidas preventivas que protejan, en especial,
a las personas mas vulnerables en el entorno digital.
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Como se vera mas adelante, aunque estos riesgos afectan a todos los usuarios
de las tecnologias de la informacién y la comunicaciéon (TIC), naturalmente inciden de
manera intensa sobre aquellos que las usan mds a menudo y que ademas poseen
alguna otra caracteristica adicional que les hace mas susceptibles de sufrir algin
perjuicio, ya sea por su mayor vulnerabilidad (menores de edad y personas con
discapacidad)’, ya sea por ser objeto con mayor frecuencia de algunas conductas
delictivas (mujeres)’.

Es en este marco donde se sitUan ciertas construcciones teéricas que parten de
un concepto de violencia amplio que abarca cualquier conducta que cause un dafio a
determinados sujetos’. En efecto, desde este punto de vista de la violencia estructural
hacia ciertos colectivos, transformada en violencia simbdlica que reproduce
estereotipos de dominacion®, los comportamientos que se dan en ciertos dmbitos se

! La caracteristica de persona especialmente vulnerable no es una nocién absoluta que afecte por igual a
todos los sujetos asi considerados, aunque se acostumbra a generalizar, por ejemplo, en el codigo penal,
incorporando circunstancias agravantes e incluso tipos especificos cuando las conductas afectan a estos
sujetos; normalmente se alude a un mayor riesgo de lesién del bien juridico protegido debido a una
menor capacidad del sujeto pasivo para eludir las conductas delictivas o a una mayor facilidad para el
sujeto activo de llevar a cabo el delito. Considero, no obstante, que seria necesario revisar algunas de
esas figuras para localizar cual es el fundamento de las agravaciones y considerar si no se esta
incurriendo en muchos casos en infracciones de principios como el de ne bis in idem (véase, por
ejemplo, la dificil relacién entre el asesinato de un menor de edad con alevosia del art. 139.1.12 CP y el
tipo agravado del art. 140.1.12 CP —victima menor de 16 afios o especialmente vulnerable por razén de
la edad). En cualquier caso, lo cierto es que desde los organismos supranacionales se dirigen mandatos
a los paises para que adopten medidas que se rijan por el interés superior del menor como principal
criterio de orientacion, recogido, por ejemplo en el principio 2 de la Declaracion de las Naciones Unidas
sobre los Derechos del Nifio (“los nifios gozaran de especial proteccidén, y seran provistos de las
oportunidades y recursos necesarios para desarrollarse fisica, mental, moral, espiritual y socialmente de
manera normal y sana, y en condiciones de libertad y dignidad; para ello, las autoridades tomardn en
cuenta al momento de adoptar las medidas pertinentes, el interés superior de los niflos como su
principal criterio de orientacion”).

2Asi, tal como se verda mas adelante, los datos indican que un porcentaje alto de las victimas de delitos
relacionados con la difusidon no consentida de material audiovisual intimo son mujeres que estan o han
estado inmersas en una relacién de pareja con el autor y que son objeto de humillaciones y ataques
graves a su intimidad, en lo que se denomina porno-venganza o porno vengativo (del inglés, porn
revenge). Esta realidad no implica que se deban agravar o tipificar todas aquellas conductas que
impliquen lesidn a bienes juridicos de mujeres, sino que habran de tenerse en cuenta para llevar a cabo
un abordaje de estas cuestiones multifacético, dejando la respuesta penal para los supuestos mas
graves.

*En el caso de las mujeres incluiria violencia fisica, psicoldgica o sexual, tal como se deriva de textos
supranacionales como las Recomendaciones Generales n2 12 (1989) y n2 19 (1992) del Comité para la
Eliminacion de la Discriminacion de la Mujer (1989) de la Organizacién de Naciones Unidas, o la
Convencion para la eliminacién de todas las formas de discriminacién contra la mujer (1979) de esta
misma organizacion; y la Convencion interamericana para prevenir, sancionar y erradicar la violencia
contra la mujer (1994), de la Organizacion de Estados Americanos. KISLINGER, L., “Viejas realidades,
nuevos conceptos: violencia mediatica y violencia simbdlica contra la mujer”, en Temas de
comunicacioén, n? 31, 2015, p. 25, pone de manifiesto, con una detallada revisién de normativas en
paises latinoamericanos y de instrumentos supranacionales, que las violencias mediatica y simbdlica
también constituyen formas de violencia contra la mujer, superando asi el concepto tradicional de
violencia que se limitaba al uso de fuerza fisica.

* En este sentido, destaca BOURDIEU, P., La dominacion masculina, Ed. Anagrama, 2006, p. 34, quien
considera que las “estructuras de dominacidn son el producto de una incesante (y por ello histérica)
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consideran violentos y asi se les llama, aunque no lo sean estrictamente al no implicar
un uso de fuerza fisica. Este discurso, que cuenta con la intensidad suficiente para calar
en el imaginario colectivo y provocar cambios en la manera de entender la convivencia
en democracia, puede ser arriesgado si se lleva a ambitos en los que se otorga diversa
gravedad a las conductas precisamente en virtud del uso o no de violencia, como
sucede en Derecho penal.

Si bien es cierto que los nuevos medios de comunicacién son una oportunidad
para superar estas concepciones discriminatorias, especialmente entre adolescentes y
jovenes, también pueden suponer un riesgo para su perpetuacién’, e incluso su
intensificacion, si no se prevén las estrategias oportunas para evitarlas. En cualquier
caso, aunque estas diversas nociones de violencia procedentes de areas de
conocimiento que estudian desde variados puntos de vista el comportamiento
humano en sociedad pueden ser muy utiles como parte de modelos de prevencién,
por su caracter simbdlico, no pueden derivar en una extension del concepto restrictivo
de violencia que se maneja, o al menos se deberia manejar, en el ambito del derecho
penal®. Si se pretende respetar el principio de intervencién minima, en un modelo de
garantias que no anteponga la dialéctica de los usos sociolégicos de ciertos conceptos
a las construcciones dogmaticas que han demostrado tener validez como limites a la
intervencién punitiva, no se deberian transmitir sin mas los significados de la
sociologia, la psicologia, la pedagogia o la filosofia, al Derecho penal.

labor de reproduccion”, a la que contribuyen agentes singulares (como los hombres, a través de la
violencia fisica y la violencia simbdlica) e instituciones (como la familia, la iglesia, el sistema educativo, o
el estado). Del mismo modo, SAN MARTIN ESPLUGUES, J., “éQué es la violencia? Una aproximacién al
concepto y a la clasificacidn de la violencia”, en Revista de Filosofia, n2 42, 2007, p. 9, quien considera la
violencia como “agresividad alterada, principalmente, por la accién de factores socioculturales que le
quitan el caracter automatico y la vuelven una conducta intencional y dafiina”, abarcando también
supuestos omisivos.

> MURNIZ RIVAS, M.; MONREAL-GIMENO, C.; POVEDANO, A., “Violencia virtual y adolescentes.
Socializacién, identidad y estereotipos online”, en CASADO MEJIA, R. y otros (coords.), Aportaciones a la
investigacion sobre mujeres y género: V Congreso Universitario Internacional “Investigacion y Género”,
2015, p. 905, quienes pretenden “captar la atencidon para la visualizacion de las nuevas formas de
violencia simbdlica producidas y reproducidas por los usuarios a modo de interacciones supuestamente
entre iguales”, que se dan gracias a los nuevos medios de comunicacién sobre todo entre adolescentes.
Parten de que la adolescencia es una etapa fundamental para la construccién de la identidad, por lo que
es un momento idoneo para “modificar los modelos y expectativas asociados a la construccion social
tradicional de género”. Asi, laman la atencidon sobre la importancia pero también el riesgo que conlleva
“... el uso de las redes sociales virtuales como extensién/continuacion de un tipo de violencia que hasta
hoy mismo se ejercia fundamentalmente por otros medios”.

6 Asi, PEREZ CONCHILLO, E., “La difusién de sexting ajeno como violencia de género”, en Revista de
derecho y proceso penal, n? 51, 2018, pp. 109-124; CHACON CASTANO, C. “El ‘sexting’ no consentido
como forma de violencia contra la mujer. Abordaje juridico en Colombia y Espafia”, en LOPEZ DiAZ, A. J.
(coord.), Violencias de género: persistencia y nuevas formas, 2019, pp. 70-75. Llamando la atencidn
sobre la diferente nocién de violencia respecto al &mbito penal, MUNIZ RIVAS, M., et al., ob.cit, 2015, p.
908, quienes se refieren a la violencia considerada como una situacion social y determinada
culturalmente que engloba también la “connotacion instrumental que confunde violencia con uso de la
fuerza o agresion”, siendo por tanto un concepto mas amplio. No puede olvidarse, en todo caso, que la
propia Ley Organica de Medidas de proteccion integral contra la violencia de género, de 28 de
diciembre, en su articulo art. 1.3 la define como “todo acto de violencia fisica y psicoldgica, incluidas las
agresiones a la libertad sexual, las amenazas, las coacciones o la privacion arbitraria de libertad.”.
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Cuando desde organismos supranacionales se llama la atencidn a los estados
para que disefien e implementen estrategias que combatan las diversas formas de
violencia, entendida en un sentido amplio, sobre colectivos vulnerables u objeto de
discriminacion, ello no implica que deban adoptarse medidas de la misma intensidad
en todos los dmbitos. Si bien es fundamental un abordaje del tema desde el punto de
vista educativo y de concienciacién social’, y aunque en ocasiones las interacciones en
el espacio virtual puedan considerarse la antesala de situaciones de violencia fisica en
la realidad (violencia offline®), ello no puede abrir la puerta a la criminalizacién
automadtica de actos preparatorios o de situaciones que ni siquiera suponen una
preparacion de delitos posteriores. En el mismo sentido no deberian tipificarse per se
(y no como actos preparatorios) conductas que no supongan violencia desde el punto
de vista penal’.

Como se verd mas adelante, la alusidn a bienes juridicos que poco tienen que
ver con el uso de violencia (como puede ser la intimidad, salvo que se acceda a esta
por la fuerza'®) para tipificar conductas que supuestamente se encuentran en un
momento previo a otros posibles comportamientos delictivos (ya tipificados de
manera autéonoma), supone un adelanto de las barreras de proteccion del derecho
penal dificilmente admisible.

2. EL NUEVO DELITO DE SEXTING.

” Por ejemplo, las jornadas, cursos de formacion, y talleres, y las campafias publicitarias que se realizan
desde el INCIBE (Instituto Nacional de Ciberseguridad (https://www.incibe.es/jornadas-incibe-espacios-
ciberseguridad/estudiantes), o las guias que se elaboran desde organizaciones como Pantallas Amigas
junto con el INTECO (Instituto Nacional de Tecnologias de la Comunicacién), “Guia sobre adolescencia y
sexting: qué es y como prevenirlo”, 2011. Disponible en https://www.pantallasamigas.net/el-inteco-y-
pantallasamigas-presentan-una-guia-para-ayudar-a-prevenir-el-sexting/.

® MUNIZ RIVAS, M., et al., ob.cit, 2015, p. 911, quienes apuntan de manera acertada que algunas de las
manifestaciones de dominacién y subordinacién que se producen en las plataformas virtuales pueden
dar lugar a una relacion violenta offline.

° El concepto penal de violencia se ha venido diferenciando tradicionalmente de otras formas no
pacificas de conseguir el propdsito delictivo (como son la intimidacion y la fuerza en las cosas). Sin
embargo, en algunos contextos se ha abierto la posibilidad de ampliar dicha nocidn estricta de violencia,
como sucede, por ejemplo, con las coacciones. En efecto, aunque el art. 172.1 del Cédigo penal espaiiol
exige que la conducta se realice con violencia, lo cual llevaria a restringir su aplicacién a casos de fuerza
fisica (ain compulsiva o intimidatoria), la jurisprudencia ha ampliado dicho concepto aceptando
también la fuerza indirecta o vis in rebus (entre otras, Sentencias del Tribunal Supremo 626/2007, de 5
de julio, 0 305/2006, de 15 de marzo). En un sentido extensivo similar, pero en el dmbito de los delitos
contra la libertad sexual, el reciente Anteproyecto de Ley organica de modificacién del codigo penal
para la proteccion de la libertad sexual de las ciudadanas y los ciudadanos, de 21 de diciembre de 2018,
aglutina como agresion sexual cualquier acceso carnal no consentido (pretendiendo asi eliminar la
actual diferencia entre el delito de violacidon o agresién sexual violenta con penetracion, y el abuso
sexual sin violencia pero con acceso carnal). En definitiva, este tipo de propuestas de ampliacién de la
aplicacién de la “violencia” a otros supuestos que en realidad no lo son, no hace mas que desdibujar la
fuerza diferenciadora de este concepto. También en un sentido critico al respecto, DIEZ RIPOLLES,
“Alegato contra un derecho penal sexual identitario”, en Revista Electrénica de Ciencia Penal vy
Criminologia, 21-09, 2019, pp. 7 y ss.

% Como sucederia, por ejemplo, con el delito de descubrimiento de secretos del art. 197.1 CP en
concurso con las coacciones o lesiones, en su caso, producidas para apoderarse de los documentos a los
que se hace referencia, o con el tipo agravado de allanamiento de morada del art. 202.2 CP).
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Hasta 2015 el cddigo penal espafiol solo castigaba aquellas conductas de
vulneracién de la intimidad que supusiesen un acceso no consentido a la misma (en el
contexto del descubrimiento y revelacion de secretos del art. 197). La reforma operada
en 2015 ha incluido en un nuevo apartado de dicho precepto el delito de difusién no
consentida de material audiovisual obtenido previamente con la autorizacion de su
titular, siempre que ello afecte gravemente a la intimidad®. Se incluyen asi las
conductas comiunmente denominadas sexting (en realidad, el secundario, ya que el
primario consiste en enviar fotos o videos propios de contenido intimo a un tercero,
conducta que por supuesto no tiene relevancia penal). En realidad, al margen de las
consecuencias juridicas de estos comportamientos, tanto el envio a terceros de
material audiovisual sensible propio, como el reenvio o difusién no autorizados del
material intimo previamente recibido, pueden tener efectos de diversa gravedad sobre
los derechos del sujeto titular de dicho material. Mientras que, como se vera en estas
paginas, la primera conducta es una manifestacién legitima del ejercicio del derecho a
la intimidad, la segunda constituye una vulneracién de dicho derecho vy, en los casos
mas graves, puede ser constitutiva de delito, tras su reciente incorporacién al Cédigo
penal. Mas alla de esta importante diferencia y de la autonomia del delito del articulo
197.7, lo cierto es que ambas conductas pueden propiciar que se cometan delitos de
chantaje, pornografia, acoso, etc. En general, ademas, cuando se difunden de manera
indiscriminada contenidos afectantes a la intimidad de una persona, existe un alto
riesgo de que esta sea objeto de burlas, humillaciones y amenazas, afectando a su
reputacién social y pudiendo dar lugar a problemas de salud mental®?.

Indudablemente, el elemento central de toda esta problematica se encuentra
en el hecho de que sea el propio titular del material audiovisual privado quien lo revela
en primer lugar a otra persona. Ciertamente, cualquier difusién no consentida de
datos privados afecta a la intimidad y a otros bienes juridicos, pudiendo dar lugar a los
efectos perjudiciales mencionados, pero hasta 2015 el Cédigo penal solo castigaba la
revelacion de informaciéon privada cuando esta habia sido obtenida sin el
consentimiento de su titular. Existia, asi, una laguna cuando el sujeto activo que
llevaba a cabo la difusidén no necesitaba vencer obstaculos para hacerse con dicha
informacidn, es decir, descubrirla, porque era el propio titular quien la cedia en primer
lugar. Es interesante, por tanto, plantear si esa cesion inicial puede constituir un limite
a la proteccion de este derecho, al entender que el sujeto que decide libremente

"la Ley Orgénica 1/2015, de 30 de marzo, modificé el articulo 197 del Cédigo penal incorporando un
apartado 7 en el que se castiga con prisién de tres meses a un afio o multa de seis a doce meses al que,
“sin autorizaciéon de la persona afectada difunda, revele o ceda a terceros imagenes o grabaciones
audiovisuales que hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del
alcance de la mirada de terceros, cuando la divulgacion menoscabe gravemente la intimidad personal de
esa persona”. En el parrafo segundo se afiaden tres subtipos agravados (pena en su mitad superior)
cuando la conducta se dé entre sujetos que sean o hayan sido pareja, la victima sea menor de edad o
persona con discapacidad necesitada de especial proteccion, o la conducta tenga finalidad lucrativa.

2 MENDOZA CALDERON, S., El derecho penal frente a las formas de acoso a menores, Tirant Lo Blanch,
2014, pp. 216y ss.
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compartir ciertos dmbitos de su vida intima esta aceptando el riesgo de que dicha
informacién sensible acabe en conocimiento de terceras personasl3.

Por otra parte, antes de entrar en el analisis del tipo penal y cuestionar si la
decision del legislador de 2015 fue acertada, y en especial para contar con una base
empirica que permita verificar la necesidad de la tipificacion penal, resulta
conveniente realizar una aproximacion de caracter criminoldgico a estas conductas.

En los ultimos afios se han llevado a cabo ya algunos trabajos que analizan no
solo la incidencia de este delito, sino también los factores de riesgo asociados™,
poniendo de manifiesto algunas cuestiones muy interesantes sobre las dinamicas
comisivas, y el perfil de autores y victimas, lo que resulta muy util para disefar
estrategias preventivas. Ello resulta muy necesario, en la medida en que algunos
estudios ponen de manifiesto la falta de formacién en ciberseguridad sobre todo entre

3 MARTINEZ OTERO J. M., “La difusion del sexting sin consentimento del protagonista”, en Derecom, n2
12 (dic-feb), 2013, p. 15, quien considera que antes de proteger penalmente la “inconsistencia” de las
victimas de manera paternalista, seria mejor fomentar conductas responsables en las personas.

“ Entre otros, VILLACAMPA ESTIARTE, C., “Sexting: prevalencia, caracteristicas personales vy
conductuales y efectos en una muestra de adolescentes en Espafia”, en Revista General de Derecho
Penal, n? 25, 2015; FAJARDO CALDERA, M.l., GORDILLO HERNANDEZ, M., REGALADO CUENCA, A.B.,
“Sexting: Nuevos usos de la tecnologia y la sexualidad en adolescentes”, en International Journal of
Development and Educational Psychology, n® 1, vol. 1, 2013, pp. 531 y 532. Hace una exhaustiva revisién
de los estudios empiricos realizados en Estados Unidos, AGUSTINA, J.R., “éMenores infractores o
victimas de pornografia infantil?”, en Revista Electrénica de Ciencia Penal y Criminologia, 12-11 (2010),
pp. 27 y ss., y también AGUSTINA, J.R.; GOMEZ DURAN, E.L.; “Factores de riesgo asociados al sexting
como umbral de diversas formas de victimizacion. Estudio de factores correlacionados con el sexting en
una muestra universitaria”, en Revista de Internet, Derecho y Politica, n2 22, junio 2016, p. 42,
identificando como factores de riesgo asociados al sexting, que pueden predecir diversas formas de
victimizacién: la falta de actitudes de privacidad y modestia, la promiscuidad (nimero de parejas
sexuales), la aprobacién de la pornografia, y ciertas creencias morales y de aceptacién de las relaciones
sexuales sin compromiso y mantener relaciones sexuales con personas a quienes se acaba de conocer;
curiosamente no se obtuvieron resultados significativos respecto a acceso a la tecnologia y habitos
tecnoldgicos. GARCIA MAGNA, D., EXPOSITO CAMACHO, P., “El nuevo delito de sexting. Analisis
exploratorio sobre su incidencia en adolescentes y posibles medidas para su prevencidn”, comunicacion
en el Xll Congreso Espafiol de Criminologia (SEIC), Oviedo, junio 2018, sin embargo, si hallaron una
mayor frecuencia en la comisién de estas conductas en aquellos menores que se habian iniciado a
menor edad en el uso de mdviles. MERCADO CONTRERAS, C.T.; PEDRAZA CABRERA, F. J.; MARTINEZ
MARTINEZ, K.I., “Sexting: su definicion, factores de riesgo y consecuencias”, en Revista sobre la infancia
y la adolescencia, 10, abril 2016. Hacen una revision de estudios sobre el concepto de sexting y lo que
abarca. Se observa que ni siquiera en la doctrina se estad de acuerdo sobre qué debe incluir, cdmo debe
ser la conducta, etc. Lo que hace mas dificil una concrecién de la conducta a tipificar. Es por ello que el
legislador, mas aun, debe ser muy meticuloso a la hora de concretar la conducta tipica.P.10 y ss.:
factores de riesgo:Contextuales (presion del grupo, compaferos problematicos, poca comunicacion y
supervision de los padres).Percepcion del fendmeno e informacién: percepcién de que el sexo es
normativo, diversién y aburrimiento, estrés financiero, desconocimiento de las leyes.Personalidad:
dificultad en competencias emocionales, conciencia emocional y autoeficacia emocional, ansiedad,
depresion, impulsividad, altos niveles de neuroticismo y niveles bajos de amabilidad.Interés sexual:
mayor edad, busqueda de experimentacién sexual, actividad sexual previa, atraer la atencion de
alguien, intencion de regalo a la pareja, comunicacidén en la pareja a distancia, sentirse como alguien
sexi o ser considerado popular.Otros factores de riesgo: consumo de alcohol o drogas recreativas, uso
problematico del movil o internet, toma de riesgo por su ilegalidad o propensién a involucrarse en
actividades delictivas.
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adolescentes y j(')venes15 y la correlacién entre estas conductas y el riesgo de ser
victima de delitos mas graves™®.

En definitiva, con estas conductas se afecta fundamentalmente al derecho a la
intimidad, pero también a otros bienes juridicos relacionados, como el honor vy la
dignidad, e indirectamente, la libertad e indemnidad sexuales, lo que supone que al
menos el planteamiento sobre la tipificacién de estas conductas sea legitimo desde un
punto de vista criminoldgico y de politica criminal. En cualquier caso, un analisis sobre
el acierto o no de la decision final de incluir esta conducta en el cédigo penal®’, implica
necesariamente empezar estudiando cudl es el bien juridico protegido para a
continuacion centrarse en la técnica legislativa empleada.

3. CONFIGURACION DEL BIEN JURIDICO PROTEGIDO.

Desde el punto de vista del Derecho civil®®, el ambito de proteccion de la
intimidad estd delimitado por las leyes y los usos sociales, de manera que para
concretarlo se debe atender a lo que cada persona, por sus propios actos, decida
mantener reservado. En ese sentido, la configuracion de la intimidad como bien

> GARCIA MAGNA, D., EXPOSITO CAMACHO, P., 2018, ob.cit., revelan la preocupante falta de conciencia
entre adolescentes sobre los efectos perjudiciales de estas conductas (incluido el sexting primario) y el
desconocimiento sobre la relevancia penal del sexting secundario. SANCHEZ TERUEL, D.; ROBLES BELLO,
M.A., “Riesgos y potencialidades de la era digital para la infancia y la adolescencia”, en Revista
Educacion y Humanismo, 18(31), 2016, p. 193, apuntan existen multitud de herramientas y de
informacion en internet para ayudar a hacer un uso mas responsable de las TIC y con mayor seguridad, y
que hay que tener en cuenta que la funcidn habitual de internet para la mayoria de los adolescentes es
la de servir de extension de sus relaciones off-line y de acontecimientos cotidianos relacionados con la
escuela y actividades con amigos, por lo que constituyen instrumentos de autorrevelacion, que pueden
resultar muy utiles para detectar posibles situaciones de riesgo.

16 Asi, DE SANTISTEBAN, P.; GAMEZ GUADIX, M., “Online grooming y explotacién sexual de menores a
través de internet”, en Revista de Victimologia, n? 6, 2017, p. 91, encuentran que el sexting es una
conducta de riesgo para otros delitos mas graves (online grooming), siendo la relacidn entre el sexting y
la victimizacidn sexual mayor cuando se envia el material a personas que solo se conocen online.

17 En la doctrina espafiola existen diversas posturas al respecto. Asi, a favor de la tipificacién, adn de
forma distinta a como se ha hecho finalmente, entre otros, JIMENEZ SEGADO, C. “La novedosa
respuesta penal frente al fendmeno del sexting”, en Actualidad Juridica Aranzadi, n2 917, 2016, p. 3;
VILLEGAS GARCIA, M.A. “Imagenes intimas e internet. Cerco legislativo a la venganza privada en la red”,
en Actualidad Juridica Aranzadi, n? 876, 2014, p. 2; GUISASOLA LERMA, C., “Intimidad y menores:
consecuencias juridico-penales de la difusion del sexting sin consentimiento tras la reforma del Cddigo
penal operada por LO 1/2015”, en CUERDA ARNAU, M.L. (dir.) y FERNANDEZ HERNANDEZ, A. (coord.),
Menores y redes sociales: ciberbullying, ciberstalking, cibergrooming, pornografia, sexting,
radicalizacién y otras formas de violencia en la red, Dykinson, Madrid, 2016, p. 281.; MENDO ESTRELLA,
A. “Delitos de descubrimiento y revelacion de secretos: acerca de su aplicacional sexting entre adultos”,
en Revista electrénica de ciencia penal y criminologia, n? 18, 2016, p. 26. En contra de dicha tipificacion,
entre otros, MARTINEZ OTERO J. M., ob.cit., 2013; MORALES PRATS, F. “La proyectada reforma de los
delitos contra la intimidad: a propédsito del caso Hormigos”, en Revista Aranzadi de Derecho y Proceso
Penal, n? 31, 2013, p. 13. Con dudas respecto al encaje de este nuevo delito con los principios de
intervencién minima y taxatividad, COLAS TUREGANO, A., “Los delitos de género entre menores en la
sociedad tecnoldgica”, en CUERDA ARNAU, M.L. (dir.) y FERNANDEZ HERNANDEZ, A. (coord.), 2016,
ob.cit., pp. 98 y ss.

18 Segun establece el art. 2.1 de la Ley Orgénica 1/1982, de 5 de mayo, de proteccidn civil del derecho al
honor, a la intimidad y a la propia imagen.
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juridico ha ido evolucionando debido a esos usos sociales y también a diversos

instrumentos supranacionales19 y que buscan dar proteccién a los sujetos involucrados

en el creciente trafico de informacién personal y, muy especialmente, a las personas

mas vulnerables, como los menores de edad, que son, ademas, quienes realizan un uso

mas intenso de estos nuevos medios de comunicacion.

El Tribunal Constitucional espafiol considera que el derecho a la intimidad esta
estrechamente vinculado con la propia personalidad y que deriva de la dignidad de la
persona, siendo necesario mantener un ambito propio y reservado frente al
conocimiento de los demds para poder garantizar un minimo de calidad de vida®. En
linea con la jurisprudencia del Tribunal Europeo de Derechos Humanos también
reconoce que el derecho a la intimidad implica no solo poder mantener a terceros
ajenos al conocimiento de la vida privada propia, sino también la capacidad de
controlar que lo que se decide compartir con otra persona no sea difundido®".

Estas interpretaciones han configurado el concepto de intimidad como bien
juridico protegido, superando y complementando el punto de vista tradicional,
negativo, que concebia la intimidad como una parcela de la vida que se mantiene
ajeno a intromisiones externas. Asi, la nocién positiva pone el acento en la capacidad
de decision del sujeto sobre lo que decide mostrar o compartir con otros, por lo que el
titular del derecho a la intimidad no solo se reserva una esfera de vida propia aislada
de terceros, sino que en la medida en que tiene capacidad de controlar lo que los
demas conocen, también puede decidir sobre la posterior difusién de lo previamente
compartido. Esto implica superar el contenido meramente formal del derecho a la
intimidad, complementdndolo con un aspecto material®.

Esta nueva configuracion del derecho a la intimidad cuestiona cual ha de ser el
alcance de su proteccion penal, si es que es necesaria, para, en su caso, atender no
solo a las conductas que vulneran la esfera privada de la persona, sino también a
aquellas otras que se afectan a aspectos que el titular del bien juridico considera
privados pero ha decidido compartir con terceros.

Y En otro lugar, GARCIA MAGNA, D., “Una aproximacion critica al nuevo delito del art. 197.7 CP. La
doctrina del Tribunal Europeo de Derechos Humanos en materia de proteccidon del derecho a la
intimidad como modelo de interpretacién restrictiva en el ambito penal”, en SANCHEZ HERNANDEZ, C.,
PALMA, M.F., GARCIA PEREZ, O., PRATA ROQUE, M. (dirs.), La influencia de la jurisprudencia del Tribunal
Europeo de Derechos Humanos en el derecho interno, 2019, Tirant Lo Blanch, pp. 263 y ss., se ha llevado
a cabo un andlisis pormenorizado del contenido de dichos instrumentos supranacionales, asi como de la
jurisprudencia del Tribunal Europeo de Derechos Humanos en torno a la configuracion del bien juridico
intimidad.

%% sentencias del Tribunal Constitucional, 57/1994, de 28 de febrero y 18/2015, de 16 de febrero, entre
otras muchas.

2t En concreto, la Sentencia del Tribunal Constitucional 134/1999, de 15 de julio, se refiere a la
capacidad de cada persona de “reservarse un espacio resguardado de la curiosidad ajena sea cual sea el
contenido de ese espacio y pudiendo imponer a terceros su voluntad de no dar a conocer dicha
informacion o prohibir su difusién no consentida”.

22 JARENO LEAL, A., Intimidad e imagen: los limites de la proteccién penal, lustel, 2008, p.16. CARRILLO,
M., “Los ambitos del derecho a la intimidad en la sociedad de la comunicacién”, en V.V.A.A., El derecho
a la privacidad en un nuevo entorno tecnoldgico, Centro de Estudios Politicos y Constitucionales, 2016,
pp.11yss.,y27yss.

REEPS 5 Especial (2019) WWW.ejc-reeps.com



S

b N
EIC

Revista Electrénica de Estudios Penales y de la Seguridad
ISSN: 2531-1565

4. ASPECTOS PROBLEMATICOS DE LA TIPIFICACION.

Aunque el potencial lesivo de las conductas de difusién de material de
contenido intimo ha aumentado debido al uso de las redes sociales y las TIC, al
multiplicarse las posibilidades de difusidon de dicho material audiovisual, se plantea en
este trabajo si es acertada su tipificacién penal, atendiendo en primer lugar a los
principios de fragmentariedad y subsidiariedad, al abarcar el nuevo articulo 197.7 CP
conductas muy variadas y proteger no solo a sujetos especialmente vulnerables. Por
otra parte, resulta oportuno analizar otros aspectos relacionados con la técnica
legislativa empleada.

Empezando por el principio de fragmentariedad, aunque el tipo exige que el
menoscabo a la intimidad sea grave, como se vera mas adelante, no se especifica cudl
ha de ser el objeto material (contenido concreto del material de cardcter privado que
se difunde), por lo que este podria ser muy variado, siempre que la vulneracién a la
intimidad que se produce con la difusidn se considere grave. La configuracién del bien
juridico a partir de lo que el propio sujeto titular decide dejar ajeno a intromisiones de
terceros, implica que podria ser la propia victima quien en ultima instancia
estableciese si la conducta es o no grave.

Respecto al principio de subsidiariedad, es necesario plantear si la respuesta
civil podria ser suficiente para atajar estas conductas, o si tal vez una leve modificacién
de los tipos ya existentes podria bastar para abarcar los casos mas graves. Teniendo en
cuenta que el derecho a la intimidad que protege nuestro cédigo penal ya no se limita
a su vertiente negativa (como sucede con los tipos de descubrimiento y revelacién de
secretos), es preciso revisar las diversas respuestas que ya ofrecia nuestro
ordenamiento juridico, valorando si ya atienden adecuadamente a las nuevas
necesidades sociales®® y a las directrices procedentes de la jurisprudencia y otros
instrumentos supranacionales.

En cualquier caso, es cierto que existia en nuestro Cédigo penal una laguna de
punicion, pues ninguno de los tipos del articulo 197 abarcaba los supuestos de difusién
no consentida de material intimo cuando existia consentimiento inicial de la victima en
el primer acceso a ese material. Si estan tipificados la mayoria de los efectos
perjudiciales graves que pueden darse como consecuencia del primer envio y la
posterior difusion (amenazas, acoso, coacciones, embaucamiento de menores,
posesion de pornografia infantil, delitos contra la integridad moral, injurias, etc.), por
lo que se puede cuestionar la necesidad de la tipificacion de conductas que pueden
suponer tan solo actos preparatorios y donde el peligro de produccion del delito mas
grave puede estar muy alejado, ademas de los problemas concursales, a que puede
dar lugar, como se verad mas adelante.

> MORALES PRATS, F., “Delitos contra la intimidad”, AAVV., Estudio critico sobre el anteproyecto de
reforma penal de 2012, Tirant lo Blanch, Madrid, 2013, p. 713, quien entiende que estas conductas no
tienen la suficiente lesividad y que ya obtienen una respuesta suficiente en el dmbito civil, al concederse
compensaciones suficientes a la victima. No obstante, es cierto que para las conductas de difusion mas
graves podria resultar oportuno obtener un efecto preventivo adicional que desde el dmbito civil no se
da.
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A continuacion, se van a abordar brevemente otras cuestiones problematicas
en torno a este delito, tales como el objeto material, el concepto de gravedad del
menoscabo a la intimidad, la posible repercusidn de la conducta inicial de la victima, la
posibilidad de codelincuencia, la validez del consentimiento prestado por un menor o
persona con discapacidad necesitada de especial proteccidn y su posible repercusion

en la tipicidad de la conducta, y los problemas concursales con otras figuras.

Por lo que respecta al objeto material, el tipo no menciona qué clase de
imagenes o grabaciones audiovisuales pueden serlo. La mayoria de las sentencias
dictadas antes de 2015 que habian conocido de supuestos que no encajan en ningln
precepto y llevaban a la absolucion, venian ddndose en casos relacionados con la vida
sexual de la victima®*. Sin embargo, esto no se especifica en el tipo penal por lo que
cabe interpretar que, al menos, deberia tratarse de contenidos propios del nucleo
duro de la vida privada, es decir, aquellos a los que hace referencia el tipo agravado
del apartado 5 del mismo precepto. En cualquier caso, quedaria fuera del tipo aquella
informacién intima que no se encuentre recogida en “imagenes o grabaciones
audiovisuales”?®, por lo que aspectos intimos descritos en mensajes de texto, como
pueda ser una conversacion de cardcter sexual, no podrian conformar el tipo penal.

En cuanto al concepto de gravedad del menoscabo a la intimidad, al no
especificar el precepto qué contenidos concretos de la vida privada han de integrar el
objeto material del delito, la entidad de la conducta no se puede vincular solo al
contenido, como sucede en el tipo agravado del articulo 197.5 CP, sino también a la
repercusién de la conducta de divulgacidon que en realidad implica modalidades de
muy diversa gravedad (difusién, revelacion o cesién)?®.

Es preciso también hablar del papel central del sujeto pasivo en esta conducta.
Precisamente el consentimiento inicial es el elemento diferenciador mdas importante
respecto al resto de conductas del art. 197 CP. Evidentemente resulta mas grave la
conducta de quien difunde sabiendo que el material se obtuvo sin el consentimiento
de la victima (articulo 197.3 y 5 CP) que quien lo hace contando con dicha autorizacién
(articulo 197.7 CP), y asi se refleja en la pena, ya que la difusiéon de datos o hechos
intimos no habiendo tomado parte en su descubrimiento pero conociendo su origen
ilicito, cuando se trata de contenidos del nucleo duro de la intimidad (art. 197.5 CP), es
decir, ideologia, vida sexual, religion, etc., conlleva una pena de prisién de 2 a 3 afos y
multa de 18 a 24 meses, mientras que en los supuestos del art. 197.7 CP la pena es de
prision de 3 meses a 1 aflo o multa de 6 a 12 meses. Lo que llama la atencién es que,
aunque la difusidon no autorizada del material obtenido con consentimiento pueda
llegar a ser mucho mas lesiva para la intimidad que la difusién a que hace referencia el

** También tenia contenido sexual el mediatico caso que desencadend la reforma legislativa (caso
Hormigos, en https://elpais.com/sociedad/2013/04/26/actualidad/1367001448_404152.html)

> CASTELLO NICAS, N., “Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio y delitos contra el honor”, en MORILLAS CUEVAS, L. Estudio sobre el Cédigo Penal reformado,
Tirant Lo Blanch, 2015, p. 501.

%6 GUISASOLA LERMA, C., 2016, ob.cit., p. 301, se plantea acertadamente la menor gravedad que puede
tener la conducta de ensefiar, exhibir o mostrar (revelar) a un tercero, que la de transmitir (difundir o
ceder), pues ello implica que la imagen estd ya en posesién de otro y, por tanto, el riesgo de divulgacion
indiscriminada es mayor.
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apartado 3 (tras una conducta de descubrimiento, que serd menos frecuente en la
practica), la diferencia de pena pone todo el peso en la voluntad inicial de la victima. Al
margen de que se pueda cuestionar si una posible conducta de riesgo del sujeto pasivo
le hace merecedor o no de menos proteccidn penal, si es probable que esta pueda
tener repercusidon en cuestiones como la imputacidon objetiva del resultado, y el
posible el error de tipo que puede darse en el tercero que recibe el material de
cardcter intimo y cree erroneamente que existe consentimiento para difundirlo (poco

creible y, en su caso, probablemente vencible).

No queda claro si se puede castigar también a los sucesivos receptores del
material que, a su vez, lo reenvian a otras personas, sin preocuparse por la existencia
de consentimiento de la victima (es decir, con dolo eventual sobre el elemento del tipo
de falta de consentimiento). Precisamente entre adolescentes es frecuente que el
material intimo se difunda en grupos o foros de aplicaciones telefénicas o en internet,
a los que tiene acceso una multitud de personas que a su vez pueden reenviarlo a
otras. A pesar de que, en esos casos, el potencial lesivo de estas conductas es muy
intenso, no podria considerarse a estas personas como autoras, pues no han obtenido
el material con la autorizacion de la victima®’. Tampoco seria correcto considerarlas
participes del sujeto que recibid el material de la victima o lo obtuvo con su
consentimiento, salvo en aquellos casos en que exista realmente un acuerdo sobre la
difusién entre el autor y los siguientes sujetos que van reenviando el material.

En relacion con esto, pero respecto a la conducta inicial de la propia victima, la
interpretacion estricta del tenor literal del precepto podria dejar fuera también los
casos en que es ella quien envia las imagenes al sujeto activo, pues el tipo dice
expresamente que este ha debido obtener dicho material “en el domicilio de la victima
o en cualquier otro lugar fuera del alcance de la mirada de terceros”, aunque no
parece que esta sea la intencidn del legislador, si se atiende a la dinamica de las
conductas de sexting primario, que implican que es el propio titular del material intimo
quien lo graba (en cualquier sitio) y envia al sujeto activo.

Es interesante también la cuestién de la validez del consentimiento prestado
inicialmente por un menor o persona con discapacidad necesitada de especial
proteccion, lo que dificultaria mucho la aplicacién del tipo agravado del parrafo 22. Si
se considera que no existe consentimiento, como sucede en otros ambitos (por
ejemplo, abusos sexuales con menores de 16 afios del art. 183.1 CP), la conducta no
podria encuadrarse en el articulo 197.7, pero tampoco en los apartados anteriores
pues no se puede entender que se haya llevado a cabo una conducta de
descubrimiento de secretos. Aun cuando se considerase que el consentimiento es
valido®®, es habitual que en algunos grupos o foros en los que participan multitud de

7 CASTELLO NICAS, N., 2015, ob.cit., pp. 503y ss.

*® OGANDO DIAZ, B., GARCIA PEREZ, C., “Consentimiento informado y capacidad para decidir del menor
maduro”, en Pediatria Integral, 2007, Xl (10), pp. 878 y ss., entienden que por debajo de los 12 afios se
precisa la actuacion mediante representacion porque todavia no se ha adquirido la capacidad de prever
las consecuencias de los actos, pudiéndose considerar maduro para adoptar ciertas decisiones a partir
de dicha edad. El art. 4 de la Ley Orgénica 1/1996, de 15 de enero, de proteccion juridica del menor,
reconoce el derecho a la intimidad de los menores de edad. El art. 9 de la Ley 41/2002, de 14 de
noviembre, de autonomia del paciente reconoce que los mayores de 16 afos pueden adoptar
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jévenes se cree un ambiente hostil o de exclusidon hacia aquellas personas que se

nieguen a compartir fotografias o videos de contenido intimo, con lo que la presién del

grupo puede llegar a considerarse de tal entidad que el consentimiento prestado

podria ser invalido.

Otra cuestion interesante es la del error de prohibicién directo, sobre todo
cuando el delito se produce entre adolescentes y jovenes que, como se ha visto en el
analisis de la realidad de su comisién, no son conscientes del alcance de estas
conductas y, en muchos casos, ni siquiera saben que puede ser delictiva®.

Pueden darse sin problema ciertas circunstancias atenuantes, como la de
arrebato u obcecacidn, la de confesion, o la de reparacion del dafio (en especial, si el
sujeto activo consigue retirar o borrar los contenidos previamente publicados, aunque
esto puede ser dificil en caso de difusidn a través de redes sociales).

Los problemas concursales, sobre todo en el caso de los tipos agravados del
parrafo 22 del art. 197 CP (componente de género, menores de edad, personas con
discapacidad y dnimo de lucro), pueden ser varios. Si el material tiene contenido sexual
puede haber solapamiento con otras figuras como el embaucamiento de menores del
art. 183.ter.2 CP*°, la posesién o el acceso a pornografia infantil del art. 189.5 CP**
(debido al concepto amplio de pornografia del articulo 189.1 CP), las coacciones y las
amenazas (si se condiciona la difusién del material a que la victima realice alglin
comportamiento o pague alguna contraprestacién econémica®?), y el delito contra la
integridad moral del art. 173.1 CP en los casos mas graves de humillacidn de la victima.

5. CONCLUSIONES

En el presente estudio se ha realizado un andlisis del delito de divulgacién no
consentida de imdagenes de contenido intimo obtenidas con la autorizacidn inicial de la
victima, recientemente incorporado al Codigo penal espaiiol en el art. 197.7.

decisiones sobre su salud, con algunas excepciones que no incluyen la intimidad. El art. 162 del Cédigo
Civil, establece ciertas limitaciones a la representacion legal de los menores en actos relativos a los
derechos de la personalidad, entre los que se encuentran la sexualidad y la intimidad, siempre que la ley
y sus condiciones de madurez les permitan realizarlas por si mismos. La propia LO 1/1982, recoge
también en su art. 3.1 la posibilidad de que los menores e incapaces presten consentimiento si tienen
madurez suficiente (art. 3.1).

** GARCIA MAGNA, D., EXPOSITO CAMACHO, P., 2018, ob.cit.

3% GUISASOLA LERMA, C., 2016, ob.cit., p. 303 llama la atencién sobre el tenor literal del art. 183.ter.2,
que se refiere al embaucamiento del menor para que envie imagenes “de un menor” (que no tiene por
qué ser él mismo). Como ya se vio anteriormente, DE SANTISTEBAN, P.; GAMEZ GUADIX, M., 2017,
ob.cit.,, p.91, relacionan el embaucamiento de menores con el sexting desde un punto de vista
criminoldgico.

> RAMOS VAZQUEZ, J., “Grooming vy sexting: art. 183 ter”, en GONZALEZ CUSSAC, J.L. Comentarios a la
reforma del Cédigo Penal de 2015, Editorial Tirant lo Blanch, 2015, p. 621, llama la atencidn sobre la
posibilidad de que un menor victima de embaucamiento del art. 183.ter.2 que acabe enviando al
embaucador imagenes de otro menor, pueda convertirse al mismo tiempo en sujeto pasivo del delito
del 183.ter.2 y sujeto activo del art. 197.7pfo.29.

32 5 relativamente habitual la conducta conocida como sextorsion, que se da cuando, una vez recibido
el material intimo, el receptor anuncia a la victima que lo difundird si esta no realiza algun tipo de
conducta (desde pagar una cantidad de dinero, hasta mantener relaciones sexuales con el autor).
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Partiendo de una aproximacion critica a la ampliacién del concepto de violencia
procedente de ambitos ajenos al Derecho penal, y su repercusién en ciertas
propuestas legislativas e interpretaciones jurisprudenciales, se ha llamado la atencién
sobre la realidad de la comisiéon de conductas de riesgo relacionadas con el uso
intensivo de las redes sociales, sobre todo entre adolescentes y jovenes, lo que ha
puesto de manifiesto la necesidad de implementar estrategias preventivas en el

ambito educativo.

Respecto a la tipificacion del nuevo delito de sexting, se ha cuestionado su
necesidad en base a los principios de fragmentariedad y subsidiariedad, en especial
por lo que respecta a las conductas entre adultos con plena capacidad. Es indudable
gue estas conductas tienen un gran potencial lesivo en un contexto virtual, al verse
incrementado el riesgo de difusién debido al uso de las nuevas tecnologias y las redes
sociales. Ademas, la evolucién del concepto de intimidad implica conceder proteccién
juridica a aquellos sujetos que ejercen su derecho a la intimidad en la vertiente
positiva de controlar qué aspectos de su vida privada comparten con otras personas y
cuales no. Entender que una vez que el sujeto comparte alguna informacion intima
pierde la legitimidad de ser protegido penalmente, es un enfoque estrecho de miras
basado en un concepto de intimidad estdtico. Sin embargo, el respeto a los principios
de fragmentariedad y subsidiariedad, implica que solo aquellas conductas
especialmente graves deberian quedar abarcadas por el tipo penal, lo cual,
probablemente daria lugar a dejar fuera muchas de las conductas que actualmente
recoge el art. 197.7 CP, y mantener solo aquellas comprendidas actualmente en los
tipos agravados.

Respecto a la técnica legislativa empleada hay numerosos aspectos que el tipo
penal no resuelve y deben ser mejorados. Resultara fundamental poder contar en el
futuro con estudios que evaluen los efectos que la tipificacidn produzca en la compleja
realidad de la comision de estos delitos, en especial entre adolescentes y jovenes.
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