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RESUMEN

El fendmeno de los criptoactivos ha tenido una gran evolucion en estos ultimos
afios, implementando un método de cambio que ofrece un elevado grado de
anonimato a sus usuarios y se convierte, asi, en el instrumento idéneo para disimular
el valor objeto de las transacciones e introducir en el mercado financiero provechos
obtenidos ilicitamente. Teniendo en cuenta que la lucha contra el blanqueo de
capitales y la financiacién del terrorismo constituye un reto crucial para los legisladores
internacionales y nacionales, se hace imprescindible su intervencién dirigida a dotar a
este nuevo fendmeno de una regulacidon especifica, que desincentive a los
delincuentes de recurrir a las monedas virtuales para conseguir sus fines delictivos. Ello
implicard la adopcién de nuevas medidas de control sobre las transacciones financieras
y la atribucién de mayores poderes a las Unidades de Informacién Financiera,
debiendo, los legisladores, evitar caer en recortes de derechos y libertades de los
ciudadanos.

ABSTRACT

The phenomenon of crypto-assets has had a great evolution in recent years and
it has implemented a change method that offers a high level of anonymity to its users;
the virtual currency represents the perfect instrument for those who pursue hiding the
real value of their transaction and introduce illicitly obtained profits in the financial
market. In this context, as the fight against money laundering and the financing of
terrorism is a crucial challenge for international and national legislators, it’s essential
their intervention to provide this new phenomenon with a specific regulation and
discourages criminals from use virtual currencies to achieve their criminal purpose.
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This intervention will imply the adoption of new control measures on financial
transactions and the attribution of increased powers to the Financial Information Units
and legislators must avoid falling into cuts of rights and freedoms of citizens.
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1. INTRODUCCION

En este trabajo nos proponemos analizar la actividad legislativa de Espafia e
Italia para la lucha contra el blanqueo de capitales y la financiacién del terrorismo en
materia de criptoactivos, con el objetivo Ultimo de determinar si la misma se ajusta a
los parametros establecidos a nivel europeo.

El fendmeno de los llamados criptoactivos ha tenido una gran difusién en estos
ultimos afios; en el afio 2009, como consecuencia del desarrollo de una ideologia
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reacia a la intervencion publica en el sector financiero®, aparecié en la escena mundial
el bitcoin, siendo la primera implementacion del concepto de criptomoneda, y
pudiendo ser definido como “una mercancia que pretende funcionar como medio de
pago electrénico alternativo, y que se caracteriza por su anonimato, inmaterialidad,

alcance global y extrema volatilidad”?. Hoy en dia, diez afios después, existen unas
7.165 monedas virtuales en circulacion®.

Frente a los riesgos asociados a la difusion de los criptoactivos en materia de
blanqueo de capitales y financiacidn del terrorismo, en el afio 2014 intervino el Grupo
de Accion Financiera Internacional (en adelante, GAFI) dando cuenta de cémo las
criptomonedas se emplean cada vez mas en el contexto de las finanzas criminales. A
este respecto, el GAFI advierte que, si bien ningun producto financiero estd a salvo de
ser empleado maliciosamente en contextos criminales, es indiscutible que, en los
ultimos afios, las criptomonedas se han convertido en el medio financiero empleado
prevalentemente por los ciberdelincuentes®. La propia arquitectura de criptomonedas
como el bitcoin los convierte en el instrumento idéneo para el blanqueo de capitales
puesto que, si bien permiten la trazabilidad de las transacciones, ello no conduce a la
identificacidon de los autores reales que intervienen en ellas, configurandose, asi, la
llamada “financiacién anénima”®. Esta contribuye a fomentar la expansiéon de los
mercados ilegales en la Unidn Europea, los cuales, segun evidencia la Comisién
Europea, generan alrededor de 110 billones de euros, es decir el 1% del PIB europeo
de 2010°.

La Unidn Europea, por su parte, haciendo suyas las recomendaciones del GAFI,
ha manifestado un creciente desasosiego frente al fendmeno de los criptoactivos, que
la han llevado a poner en marcha nuevos procesos Iegislativos7. En el aifo 2016,
transcurrido tan sélo un afo desde la adopcién de la IV Directiva de prevencion del
blanqueo de capitaless, comenzaron los trabajos para su reforma con el fin de
adecuarla a las nuevas caracteristicas del mercado financiero. A este respecto cabe
tener en consideracién los Dictamenes de los drganos consultivos involucrados en el
procedimiento legislativo, el Banco Central Europeo (en adelante, BCE) y el Supervisor

' DI VIZIO F., “Lo statuto giuridico delle valute virtuali: le discipline e i controlli. Tra oro digitale ed
ircocervo indomito”, en BITGENERATION Criptovalute tra tecnologia, legalita e liberta, Fondazione Cav.
Lav. Carlo Pesenti e Fondazione Corriere della Sera, Milano, 15 marzo 2018, p. 2.

2 Asi lo define ARANGUEZ SANCHEZ, C., “El bitcoin como instrumento y objeto de delitos” en Cuadernos
de Politica Criminal, nim. 131, Il, Epoca II, septiembre 2020, p. 6.

? Datos consultados en septiembre de 2020: https://blog.bitnovo.com/cuantas-criptomonedas-existen/.
* PEREZ LOPEZ, X., “Las criptomonedas: consideraciones generales y empleo de las criptomonedas como
instrumento del blanqueo de capitales en la Unidn Europea y en Espaiia” en Revista de derecho penal y
criminologia, nim. 18, julio 2017, p. 152.

> NAVARRO CARDOSO, F., “Criptomonedas (en especial, bitcdin) y blanqueo de dinero” en Revista
Electronica de Ciencia Penal y Criminologia, num. 21, 2019, p. 19.

® Sobre este punto véase MAUGERI A. M., “Prime osservazioni sulla nuova Proposta di Regolamento del
Parlamento Europeo y del Consiglio relativo al riconoscimiento reciproco dei provvedimenti di
congelamento e di confisca” en Diritto Penale Contemporaneo, n® 2/2017, p. 234.

7 PEREZ LOPEZ, X., “Las criptomonedas ...” ... cit., p. 149.

8 Directiva (UE) 2015/849, de 20 de mayo de 2015, relativa a la prevencion de la utilizacidn del sistema
financiero para el blanqueo de capitales o la financiacidn del terrorismo.
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Europeo de Proteccion de Datos (en adelante, SEPD), puesto que sus afirmaciones
tuvieron un peso importante en la evolucién de la reforma.

En este contexto, los ordenamientos juridicos espafiol e italiano se han
movilizado para responder a las nuevas exigencias europeas, implementando una serie
de medidas que, en determinados casos, pueden colisionar con derechos
fundamentales como el derecho a la privacidad y a la proteccion de los datos
personales, siendo propdsito de este trabajo sefialar los puntos mas criticos de ambas
legislaciones.

Finalmente, merece especial mencién la Propuesta de un Reglamento sobre los
mercados de criptoactivos presentada por la Comisién Europea al Parlamento Europeo
y al Consejo el pasado 24 de septiembre de 2020. A este respecto, dando cuenta de
como la existencia de normativas divergentes en la materia puede suponer un
obstaculo para el establecimiento de un mercado interior de servicios financieros, se
elige este este instrumento legislativo para que sea de aplicacién directa y de obligado
cumplimiento en toda la Unién Europea, por encima de cualquier normativa nacional
que regule la materia®.

2. LAS RECOMENDACIONES DEL GAFI

El GAFI intervino por primera vez en la materia de los criptoactivos en junio de
2014, publicando el informe llamado “Monedas virtuales: definiciones clave y riesgos
potenciales de ALA/CFT"*® en el gue, si bien reconocia la importancia de la innovacién
financiera, ponia de relieve su preocupacién por este nuevo fendmeno. El objetivo del
documento era proporcionar a los gobiernos nacionales y a los organismos
internacionales un compendio de definiciones conceptuales que permitiese hacer
frente a los riesgos potenciales asociados a las monedas virtuales.

A partir de ese momento, el GAFI ha mostrado su creciente preocupacidn sobre
los riesgos procedentes del uso de las criptomonedas, siguiendo muy de cerca esta
realidad.

Cabe hacer referencia al documento de junio de 2015 llamado “Directrices para
un enfoque basado en riesgo para monedas virtuales”**, por medio del cual el GAFI,
haciéndose eco de las Recomendaciones publicadas en febrero de 2012", exhortd a los
paises a exigir a las instituciones financieras la identificacién, evaluacién y toma de
medidas efectivas para mitigar los riesgos de blanqueo de capitales y financiacion del
terrorismo™.

° De la misma opinién BOURKAIB A. y MENDEZ DE VIGO P. en su articulo “Propuesta de Reglamento de
la UE para un mercado en criptoactivos”, publicado el 25 de septiembre de 2020 y disponible en
https://blog.cuatrecasas.com/propiedad-intelectual/propuesta-reglamento-ue-mercado-criptoactivos/.
' Disponible en la pagina web: http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-
currency-key-definitions-and-potential-aml-cft-risks.pdf.

Disponible en la pagina web: https://www.fatf-gafi.org/media/fatf/documents/Directrices-para-
enfoque-basada-en-riesgo-Monedas-virtuales.pdf.
1 Disponibles en la pagina web: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF-40-Rec-2012-Spanish.pdf.
B Seccién IV del informe del GAFI citado en la Nota 10.
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Tan sélo unos afios después™®, el GAFI adoptard nuevas recomendaciones
globales vinculantes®, en atencién a que “la amenaza de uso indebido de activos
virtuales por parte de delincuentes y terroristas” es un asunto “grave y urgente”,
previendo obligaciones especificas para los proveedores de servicios relacionados con
dichos activos. El 10 de julio de 2020, el GAFI vuelve a publicar un informe®® que
responde a la intencion de detectar, abordar y actualizar aquellos instrumentos que
puedan suponer un riesgo de blanqueo de capitales y financiacion del terrorismo, con
especial referencia a la figura del llamado stablecoin®’. La recomendacién del GAFI es
que los paises identifiquen y evalien los riesgos de blanqueo o financiacién del
terrorismo que puedan surgir del desarrollo de nuevos productos y practicas
empresariales y del uso de tecnologias nuevas para productos nuevos o ya existentes,
con la obligacién de que tal evaluacidn se produzca antes de lanzar el nuevo producto,
en el caso de las instituciones financieras. De igual manera, se recomienda incluir en la
normativa de prevencidén del blanqueo de capitales y de la financiacidon del terrorismo,
a los proveedores de servicios de activos virtuales, sometiéndolos a la obligacidon de
registro o licencia, de modo que estén sujetos a medidas de control eficaces para
garantizar el cumplimiento normativo.

3. LAV DIRECTIVA: DIRECTIVA (UE) 2018/843, DE 30 DE MAYO DE 2018
3.1. Los trabajos preparatorios

La inexistencia de un marco juridico preventivo eficaz puede ser aprovechado
por los ciberdelincuentes y llevar consigo graves consecuencias, circunstancia que
empujo, el 5 de julio de 2016, a la Comisiéon Europea a presentar al Parlamento
Europeo y al Consejo una Propuesta de Directiva de reforma de la Directiva (UE)
2015/849, relativa a la prevencion de la utilizacion del sistema financiero para el
blanqueo de capitales o la financiacién del terrorismo.

En el resumen de la evolucidn de impacto que acompaiia la propuestals, se dio
cuenta de cdmo las transacciones sospechosas realizadas a través de monedas
virtuales no se encontraban, hasta la fecha, sujetas a una vigilancia suficiente por parte
de las autoridades, siendo objetivo del legislador europeo mejorar la deteccion de las
transacciones sospechosas realizadas con monedas virtuales.

" Mas detalladamente, ell 21 de junio de 2019.

B Disponibles en la pagina web: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/RBA-VA-VASPs.pdf.

'® Disponible en la pagina web: https://www.fatf-gafi.org/media/fatf/documents/recommendations/12-
Month-Review-Revised-FATF-Standards-Virtual-Assets-VASPS.pdf.

' Se trata de una criptomoneda creada con la finalidad de que su valor permanezca estable. Para
mantener esta poca variabilidad en su precio de mercado, necesita un respaldo fisico, monetario o
atado a otra criptomoneda. Para mas informacion véase la pagina web:
https://academy.bit2me.com/que-es-stablecoin/.

18 Disponible en la pagina web: https://eur-lex.europa.eu/legal-

content/ES/TXT/?uri=CELEX%3A520165C0224.
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En el curso de los trabajos de reforma de la IV Directiva tuvo un papel
significativo el BCE™, el cual se pronuncié mediante un Dictamen en fecha 12 de
octubre de 2016, por el que si bien por un lado se sefialaban las ventajas de esta
tecnologia en términos de eficiencia, por otro lado, se expresaba cierta preocupacion
acerca de la volatilidad de las monedas virtuales, haciendo hincapié, desde un primer
momento, en que éstas no son monedas desde el punto de vista de la Unidn, siendo
mas exacto considerarlas como medios de cambio, y no como medios de pagozo. Las
disposiciones incluidas en la Propuesta de Directiva®! fueron acogidas favorablemente
por el BCE, por cuanto el uso de monedas virtuales supone “mayores riesgos que los
medios tradicionales de pago en el sentido de que la transferibilidad de las monedas
virtuales se base en la internet y no tiene otro limite que la capacidad de la red
subyacente de ordenadores e infraestructura de tecnologia informdtica de la moneda

virtual de que se trate”*.

De igual manera, en el proceso de adopcidn de la Directiva en cuestién tuvo un
papel de gran importancia el SEPD, dado que la Directiva en cuestidn, a diferencia de la
anterior?, se adopta en plena aplicacién del Reglamento (UE) 2016/679, de 27 de
abril, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, de modo que,
inevitablemente, los puntos de contacto con la materia de la proteccidn de los datos
personales se intensifican, debiendo de hacerse patentes en el texto de la V Directiva.

En este contexto, un Dictamen del SEPD** que examine el impacto de las
modificaciones propuestas se vuelve fundamental, en aras de orientar al legislador
europeo hacia una actuacién que respete los derechos fundamentales a la privacidad y
a la proteccion de datos. Asi, el SEPD expresé una fuerte preocupacién por el enfoque
estricto adoptado en la Directiva; en sus palabras “nos preocupa que las
modificaciones introduzcan otros objetivos, distintos de la lucha contra el blanqueo de
capitales y la financiacion del terrorismo, que parecen no definirse con claridad”?. En
su Dictamen el SEPD da cuenta de cémo “las modificaciones propuestas eliminan las
salvaguardas existentes que habrian concedido un cierto grado de proporcionalidad”, y
de cédmo ciertas medidas se caractericen por su “falta de proporcionalidad, asi como
los riesgos importantes e innecesarios para los derechos personales a la privacidad y la

proteccion de datos”®.

1 Cuya intervencion fue preceptiva por contener disposiciones que afectan a ciertas funciones del
Sistema Europeo de Bancos Centrales, en virtud de la competencia consultiva que le es reconocida por
el articulo 127.4 y el articulo 282.5 del Tratado de Funcionamiento de la Union Europea.

2% Observacién 1.1.3. del Dictamen de 12 de octubre de 2016, disponible en la pagina web: https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52016AB0049.

2t Conformes, entre otras cosas, a las recomendaciones del GAFI.

*2 Observacion 1.1.1. del Dictamen de 12 de octubre de 2016, disponible en la pagina web ut supra.

% Directiva (UE) 2015/849, de 20 de mayo de 2015, relativa a la prevencion de la utilizacién del sistema
financiero para el blanqueo de capitales o la financiacién del terrorismo, también conocida como “IV
Directiva”.

4 Cuyo resumen se encuentra disponible en la pagina web
https://edps.europa.eu/sites/edp/files/publication/17-02-02 opinion_aml_ex_summ_es.pdf.

> Tercer parrafo del resumen del Dictamen disponible en la pagina web ut supra.

*® parrafos Sexto y Séptimo del Dictamen disponible en la pagina web ut supra.
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El Dictamen, ademas, hace referencia a un pronunciamiento del Tribunal de
Justicia de la Unién Europea27, segun el cual, si bien es cierto que la lucha contra el
terrorismo internacional y la gran delincuencia constituye un objetivo de interés
general, puesto que los instrumentos legales adoptados para alcanzar ese objetivo
interfieren con los derechos fundamentales a la privacidad y la proteccién de datos, es
necesario examinar la proporcionalidad de dichas medidas®®.

El Dictamen del SEPD, en su apartado 66, recoge las siguientes consideraciones:

“Hemos examinado la Propuesta y consideramos que esta tendria que haber
satisfecho las siguientes exigencias:

— Garantizar que todo tratamiento de datos personales tenga un propdsito
legitimo, especifico y bien identificado, y esté vinculado a él de forma necesaria y
proporcional. Que el encargado del tratamiento de los datos persona- les deba
identificarse y ser responsable del cumplimiento de las normas en materia de
proteccion de datos.

— Garantizar que toda limitacion del ejercicio de los derechos fundamentales a
la privacidad y la proteccion de datos se establezca en el acto legislativo, respete su
esencia y, con arreglo al principio de proporcionalidad, solo se adopte si es necesaria
para alcanzar objetivos de interés general reconocidos por la Union o por la necesidad
de proteger los derechos y libertades de terceros.

— Garantizar un examen adecuado de la proporcionalidad de las medidas
propuestas en relacion con los objetivos perseguidos, ya que las medidas de
emergencia que resultan aceptables para hacer frente al riesgo de atentados
terroristas podrian resultar excesivas si se aplican para evitar el riesgo de evasion
fiscal.

— Mantener salvaguardas que habrian concedido un cierto grado de
proporcionalidad (por ejemplo, al establecer las condiciones para acceder a la
informacion sobre transacciones financieras por parte de las UIF).

— Permitir el acceso a informacion sobre la titularidad real con arreglo al
principio de proporcionalidad, entre otras cosas, permitiendo dicho acceso tnicamente
a entidades encargadas del cumplimiento de la ley.”

En definitiva, el Dictamen del SEPD exhorté al legislador europeo a replantearse
las modificaciones propuestas, con el fin de adecuarlas a una serie de exigencias
ligadas al respeto del principio de proporcionalidad.

3.2. La adopcion del texto definitivo

La Directiva (UE) 2018/843, también conocida como “V Directiva”, se aprueba
por el legislador europeo en fecha 30 de mayo de 2018%, considerando esencial

%’ Sentencia del TEJ de 8 de abril de 2014, dictada en los asuntos acumulados C-293/12 y C-594/12,
Digital Rights Ireland.

8 Digital Rights Ireland, apartados 45 a 48.

% Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, por la que se
modifica la Directiva (UE) 2015/849 relativa a la prevencién de la utilizacion del sistema financiero para
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ampliar el ambito de aplicacion de la IV Directiva, para incluir en él a los proveedores
de servicios de cambio de monedas virtuales por monedas en curso legal (llamados
exchangers), asi como a los proveedores de servicios de custodia de monederos
electrénicos (llamados wallet providers)3°. A través del articulo 3 de la Directiva se
incluyen los conceptos de “monedas virtuales” y de “proveedor de servicios de
custodia de monederos electrénicos"31, en consonancia con las recomendaciones
facilitadas por el GAFI, por la BCE, y por los otros organismos implicados en el
procedimiento consultivo.

La nueva Directiva impone a los Estados miembros la obligacion de garantizar
que los proveedores de servicios relacionados con monedas virtuales estén sometidos
a autorizacion o registro. Sin embargo, se da cuenta de cdmo la referida inclusién “no
resolverd totalmente la cuestion del anonimato asociado a las transacciones con
monedas virtuales [...]. Para combatir los riesgos relacionados con ese anonimato, las
UIF nacionales deben poder obtener informaciones que les permitan asociar las
direcciones de las monedas virtuales a la identidad del propietario de la moneda
virtual. Ademds, debe analizarse mds a fondo la posibilidad de que los usuarios
efectuen, con cardcter voluntario, una autodeclaracion a las autoridades

designadas”*.

De modo que la V Directiva refuerza significativamente el papel atribuido a las
Unidades de Informacién Financiera (en adelante, UIF), estableciendo que “deben
poder recabar de cualquier entidad obligada toda la informacion necesaria relativa a
sus funciones. Su acceso ilimitado a la informacion es esencial para garantizar el
rastreo de los flujos de capitales y la deteccion temprana de las redes y los flujos
ilicitos”3,

Tal y como se recoge en la Directiva, “La finalidad de las UIF consiste en recoger
y analizar la informacion que reciban con miras a establecer vinculos entre
transacciones sospechosas y la actividad delictiva subyacente, a fin de prevenir y
combatir el blanqueo de capitales y la financiacion del terrorismo, y de comunicar los
resultados de tales andlisis, asi como las informaciones adicionales a las autoridades
competentes cuando existan motivos para sospechar de la existencia de blanqueo de

el blanqueo de capitales o la financiacion del terrorismo, y por la que se modifican las Directivas
2009/138/CE y 2013/36/UE.

% El articulo 1 de la Directiva (UE) 2018/843, recoge lo siguiente: “La Directiva (UE) 2015/849 se
modifica como sigue: 1) El articulo 2, apartado 1, punto 3, se modifica como sigue: [...] c) se afiaden las
letras siguientes: «g) los proveedores de servicios de cambio de monedas virtuales por monedas
fiduciarias; h) los proveedores de servicios de custodia de monederos electréonicos”.

*L El articulo 3 de la Directiva recoge las siguientes definiciones: “[...] d) se afiaden los puntos siguientes:
«18) “monedas virtuales”: representacion digital de valor no emitida ni garantizada por un banco central
ni por una autoridad publica, no necesariamente asociada a una moneda establecida legalmente, que no
posee el estatuto juridico de moneda o dinero, pero aceptada por personas fisicas o juridicas como
medio de cambio y que puede transferirse, almacenarse y negociarse por medios electrénicos;

19) “proveedor de servicios de custodia de monederos electronicos”: una entidad que presta servicios de
salvaguardia de claves criptogrdficas privadas en nombre de sus clientes, para la tenencia, el
almacenamiento y la transferencia de monedas virtuales»”.

32 Considerando (9) de la Directiva (UE) 2018/843.

% Considerando (16) y (17) de la Directiva (UE) 2018/843.
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capitales, delitos subyacentes conexos o financiacién del terrorismo”*. Motivo por el

cual resulta esencial que estas colaboren a través del intercambio mutuo de
informacién, de forma espontdnea o previa solicitud de otro Estado miembro. Para
facilitar esta colaboracion, el legislador europeo alude a la necesidad de uniformar las
definiciones nacionales a nivel del derecho de la Union®.

Por otro lado, la Directiva recoge que “Con el fin de respetar la privacidad y
proteger los datos personales, deben almacenarse en mecanismos automatizados
centralizados para cuentas bancarias y de pago, como registros o sistemas de consulta
de datos, los datos minimos necesarios para el desarrollo de las investigaciones en el
marco de la lucha contra el banqueo de capitales y la financiacion del terrorismo. [...]
los Estados miembros deben fijar periodos de conservacion [...]. La base del acceso a

esos mecanismos debe ser la necesidad de saber”®.

Finalmente, parece oportuno sefialar que en la Directiva (UE) 2018/1673, de 23
de octubre de 2018, relativa a la lucha contra el blanqueo de capitales mediante el
Derecho penal, en su considerando (6) recoge que “El uso de monedas virtuales
presenta nuevos riesgos y desafios desde la perspectiva de la lucha contra el blanqueo
de capitales. Los Estados miembros deben velar por que esos riesgos se aborden
adecuadamente”.

En definitiva, el legislador europeo parece haber tomado conciencia de los
riesgos que subyacen a la difusién de las monedas virtuales, procediendo a una
primera normativizacion del fendmeno, imponiendo controles sistematicos vy
requisitos de verificacidon sobre los clientes, reforzando de forma incisiva los poderes
atribuidos las UIF, las cuales se ven legitimadas a actuar cuando existe la mera
“sospecha” de la existencia de blanqueo de capitales, delitos subyacentes o
financiacion del terrorismo. Todo apunta en que la linea seguida por el legislador
europeo se mueva hacia un enfoque preventivo, adelantando las fronteras de
punibilidad a peligros de tipo abstracto, que se sitdan lejos de la lesion efectiva de un
bien juridico protegido.

4. LA TRANSPOSICION DE LA V DIRECTIVA: UNA MIRADA HACIA ESPANA E
ITALIA

Pasamos ahora a analizar las medidas que Espafia e Italia han adoptado para
incorporar a sus respectivos ordenamientos juridicos la V Directiva europea de lucha
contra el blanqueo de capitales y la financiacién del terrorismo, evidenciando las
diferencias y similitudes entre las dos regulaciones.

En el ordenamiento juridico espaiiol, en fecha 12 de junio de 2020,
transcurridos seis meses desde el vencimiento del plazo concedido por la Unidn

** Considerando (18) de la Directiva (UE) 2018/843.

* Considerando (18) de la Directiva (UE) 2018/843: “[..] Las UIF han aludido a dificultades en el
intercambio de informacion basadas en las diferencias en las definiciones nacionales de determinados
delitos subyacentes, como los delitos fiscales, que no han sido objeto de armonizacion por el Derecho de
la Union.”

*® Considerando (21) de la Directiva (UE) 2018/843.
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Europea para transponer la V Directiva (plazo que expiraba el 10 de enero de 2020), se
publica un Anteproyecto de Ley de modificacion de la Ley 10/2010 de prevencion del
blanqueo de capitales y de la financiacién del terrorismo®’ ¥ 8, El Anteproyecto,
ademas de incluir las definiciones de “moneda virtual”*®, “cambio entre monedas
virtuales”*®, “cambio de moneda virtual por moneda fiduciaria”** y “proveedores de
servicios de custodia de monederos electrénicos”*, conforme a lo dispuesto por la
Directiva (UE) 2018/843, destaca la necesidad de incorporar a la Ley 10/2010 nuevos
sujetos obligados, sometiendo a una serie de obligaciones preventivas a las personas
que prestan servicios de cambio de monedas virtual por moneda de curso legal, asi
como a aquellas que prestan servicios de custodia de monederos electrénicos.

En ambos casos, subraya el Anteproyecto, estas personas fisicas o juridicas
deberdn estar registradas y supervisadas por las autoridades. Para ello, se prevé la
creacién de un registro Unico en el seno del Ministerio de Justicia.

Por su parte, en el ordenamiento juridico italiano, fue a través del Decreto-Ley
n2 90/2017, de 25 de mayo de 2017, de transposicion de la IV Directiva, cuando se
introdujo por primera vez en la normativa nacional la definicién de “moneda virtual”®,
asi como la inclusidon entre los sujetos sometidos a obligaciones preventivas a los

Kl “Anteproyecto de Ley --/2020 por la que se modifica la Ley 10/2010, de 20 de abril, de prevencién
del blanqueo de capitales y de la financiacion del terrorismo, y se trasponen Directivas de la UE en
materia de prevencién de blanqueo de capitales y financiacién del terrorismo”, disponible en la pagina
web
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/participacion_publica/audiencia/fich
eros/ECO_TES_20200612_AP_V_Directiv_Blanqueo.pdf.

** En la Seccién | del Preambulo del Anteproyecto de Ley citado ut supra, se afirma que “la normativa de
prevencion de blanqueo de capitales y de la financiacion del terrorismo tiene la necesidad de adaptarse y
evolucionar a medida que lo hacen los riesgos y amenazas a los que se enfrenta”.

* El nuevo apartado 5 del articulo 1 de la Ley 10/2010, de 28 de abril, quedara redactado del siguiente
modo: “Se entenderd por moneda virtual aquella representacion digital de valor no emitida o
garantizada por un banco central o autoridad publica, no necesariamente asociada a una moneda
legalmente establecida y que no posee estatuto juridico de moneda o dinero, pero que es aceptada como
medio de cambio y puede ser transferida, almacenada o negociada electrénicamente”.

“OEl huevo apartado 6 del articulo 1 de la Ley 10/2010, de 28 de abril, quedara redactado del siguiente
modo: “Se entenderd por cambio entre monedas virtuales el intercambio entre uno o varios tipos de
monedas virtuales”.

*LEl nuevo apartado 7 del articulo 1 de la Ley 10/2010, de 28 de abril, quedara redactado del siguiente
modo: “Se entenderd por cambio de moneda virtual por moneda fiduciaria la compra y venta de
monedas virtuales mediante la entrega o recepcion de euros o cualquier otra moneda extranjera de
curso legal o dinero electrénico aceptado como medio de cambio en el pais en el que haya sido emitido”.
2 El huevo apartado 8 del articulo 1 de la Ley 10/2010, de 28 de abril, quedara redactado del siguiente
modo: “Se entenderd por proveedores de servicios de custodia de monederos electronicos aquellas
personas fisicas o juridicas que prestan servicios de salvaguardia o custodia de claves criptogrdficas
privadas en nombre de sus clientes para la tenencia, el almacenamiento y la transferencia de monedas
virtuales.”

* El articulo 1 del Decreto-Ley n? 231/2007, apartado 2, letra qq), tras la modificacion operada por el
Decreto-legislativo n2 90/2017 recoge la siguiente definicidn: “la rappresentazione digitale di valore, non
emessa da una banca centrale o da un'autorita' pubblica, non necessariamente collegata a una valuta
avente corso legale, utilizzata come mezzo di scambio per l'acquisto di beni e servizi e trasferita,
archiviata e negoziata elettronicamente”.
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proveedores de servicios de cambio de monedas virtual por moneda de curso Iegal44 Y

% De este modo, el legislador italiano procedid a una primera regulacién del

fendmeno virtual, anticipdndose incluso a las previsiones europeas que serian
posteriormente adoptadas en la materia®.

Ahora bien, la transposicién en el ordenamiento juridico italiano de la V
Directiva europea contra el blanqueo y la financiacién del terrorismo se produce a
través del Decreto-Ley n? 125/2019, de 4 de octubre de 2019. Ello conlleva, en primer
lugar, una redefinicién del concepto de “moneda virtual”*’, de acuerdo con lo
establecido por el legislador europeo (incluyéndose, asi, la “moneda virtual no
garantizada”*® y la “finalidad de inversién”). Posteriormente, se incluyen, entre los
sujetos sometidos a obligaciones preventivas, a los proveedores de servicios de
custodia de monederos electrénicos®.

El legislador italiano, al igual que el espanol, ha previsto una especifica
obligacion de registro para los proveedores de servicios relacionados con el uso de
monedas virtuales; ello se producird en una seccion especial del “Organismo degli
Agenti e dei Mediatori”, cuya vigilancia se atribuye a la “Guardia di Finanza”.

Parece oportuno sefialar que ambos ordenamientos juridicos han hecho suyas
las recomendaciones del GAFI publicadas con posterioridad a la adopcidon de la V
Directiva®, dirigidas a incluir entre los sujetos obligados en las legislaciones nacionales
contra el blanqueo a aquellos proveedores que ofrecen servicios de cambio entre
diferentes monedas virtuales®'.

* La definicién confeccionada por el Decreto-Ley n? 90/2017, que modificé el articulo 3, apartado 5,
letra i) del Decreto-Ley n2 231/2007 es la siguiente: “i prestatori di servizi relativi all'utilizzo di valuta
virtuale, limitatamente allo svolgimento dell'attivita' di conversione di valute virtuali da ovvero in valute
aventi corso forzoso”.

**Incluidos en la categoria de “operadores no financieros”, sujetos a una especifica forma de vigilancia.
*® Asi lo reconoce STURZO L., “Bitcoin e riciclaggio 2.0” en Diritto Penale Contemporaneo, n® 5/2018, p
34, la cual literalmente afirma “[...] di cio il legislatore sembra aver preso atto, avendo non soltanto
proceduto ad una prima “normativizzazione” del fenomeno virtuale, ma avendo addirittura anticipato le
previsioni europee in materia di riciclaggio e finanziamento del terrosimo, con una modalita che si
tuttavia rivelata essere parcialmente carente”.

* El Decreto-Ley n® 125/2019 hace suya la definicién incluida en la V Directiva y la definicién de
“moneda virtual” recogida en el articulo 1, apartado 2, letra qq) del Decreto-Ley n® 231/2007 queda asi
redactada: “la rappresentazione digitale di valore, non emessa né garantita da una banca centrale o da
un’autorita pubblica, non necessariamente collegata a una valuta avente corso legale, utilizza- ta come
mezzo di scambio per I'acquisto di beni e servizi o per finalita di investimento e trasferita, archiviata e
negoziata elettronicamente”.

*® Se trata de los llamados “tokens hibridos”, monedas virtuales gue se emiten como Initial Coin Offering
y posteriormente, se transforman en formas de pago en plataformas. Para mas informacién véase:
https://academy.bit2me.com/que-es-un-security-token/.

 El Decreto-Ley n2 125/2019 incluye en el articulo 1, apartado 2, letra ff bis) la siguiente definicidn:
“ogni persona fisica o giuridica che fornisce, a terzi, a titolo professionale, anche on line, servizi di
salvaguardia di chiavi crittografiche private per contro dei propri clienti, al fine di detenere, memorizzare
e trasferire valute virtuali”.

> Recomendaciones del GAFI anteriormente mencionadas, véase notas de 10 a 16.

> En ltalia ello se produjo a través del Decreto-Ley n? 125/2019, por la modificacién del articulo 1,
apartado 2, letra ff), que incluye ahora la siguiente definiciéon “[...] in rappresentazioni digitali di valore,
ivi comprese quelle convertibili in altre valute virtuali nonché i servizi di emissione, offerta, trasferimento
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De igual manera, tanto el Anteproyecto de Ley espafiol, como el Decreto-Ley n?

125/2019, agilizan los mecanismos para intercambiar informacién entre las UIF y los
demas sujetos obligadossz.

A este respecto, resulta evidente que el intercambio de informacién entre las
UIF intensifica los puntos de contacto con la materia de la proteccion de datos,
haciéndose imprescindible la busqueda de un punto de equilibrio entre los dos
sectores, sobre todo si tenemos en cuenta que la V Directiva, a diferencia de la IV, se
transpone en plena aplicacidon del Reglamento general de proteccién de datos, el cual,
en su dia, tuvo en cuenta que la normativa de lucha contra el blanqueo de capitales y
la financiacion del terrorismo, incluyendo objetivos de interés publico general de la
Unidn o de un Estado miembro, podia, excepcionalmente, conllevar una limitacién de
los derechos de los interesados™.

Ahora bien, por lo que respecta al caso italiano, el Decreto-Ley de transposicion
de la V Directiva recoge una clausula general®®, por la que se impone la obligacién de
asegurar que el tratamiento de los datos personales adquiridos en cumplimiento de la
normativa se realice Unicamente para las finalidades previstas por el Cédigo en
materia de proteccidon de datos personales. Cabe ahora preguntarse cémo ha sido
acogida esta prevision por el Inspector para la proteccién de los datos personales
(Hlamado, en ltalia, “Garante Privacy”).

En fecha 24 de julio de 2019, el legislador italiano recibié un Dictamen del
Garante Privacy’ en el que se realizaban una serie de consideraciones sobre el texto
legislativo sometido a aprobacidn; en el Dictamen se hacia referencia a la necesidad de
que el legislador actuara con rigor, en términos de necesidad y proporcionalidad en las
intervenciones de control y prevencién, sobre todo teniendo en cuenta la enorme
cantidad de flujos de informacion previstos.

Mas detalladamente, el Garante Privacy dirige sus criticas hacia las
modificaciones propuestas en los siguientes términos:

e compensazione e ogni altro servizio funzionale all’acquisizione, alla negoziazione o all’intermediazione
nello scambio delle medesime valute”. Por su parte, el Anteproyecto de Ley publicado por el legislador
espafiol, en su articulo Unico dispone que el articulo 2 quedara redactado de la siguiente manera: “Los
proveedores de servicios de cambio entre monedas virtuales, de cambio de moneda virtual por moneda
fiduciaria, de transferencia de monedas virtuales y de custodia de monederos electronicos”.
2 En Espafia, a través del articulo 21 del Anteproyecto de Ley que pretende modificar el articulo 33 de la
Ley 10/2010; en ltalia, el Decreto-Ley n? 125/2019, introdujo la regulacién del intercambio de
informacion en el articulo 13-bis del Decreto-Ley n2 231/2007.
> El articulo 23 del Reglamento (UE) 2016/679, de 27 de abril, también conocido como “Reglamento
general de proteccion de datos”, en su apartado 1, recoge lo siguiente: “El Derecho de la Unidn o de los
Estados miembros que se aplique al responsable o el encargado del tratamiento podrd limitar, a través
de
>l Decreto-Ley n? 215/2019 introduce en el articulo 3, apartado 9, lo siguiente: “/ soggetti obbligati
assicurano che il trattamento dei dati acquisiti nell’adempimento degli obblighi di cui al presente decreto
avvenga, per i soli scopi e per le attivita da esso previsti e nel rispetto delle pre- scrizioni e delle garanzie
stabilite dal Codice in materia di protezione dei dati personali”.

Disponible en la pagina web: https://www.garanteprivacy.it/home/docweb/-/docweb-
display/docweb/9126288.
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- Se prevé que las UIF pueden utilizar las informaciones obtenidas por otras
UIF, no solo en su actividad de lucha contra el blanqueo de capitales y la
financiacion del terrorismo, sino también para otros fines, o bien ser
transmitidas a otras UIF previo consentimiento de la UIF que ha facilitado la
informacion®®. Dicha previsién entra en directa colision con el principio de
limitacion de la finalidad, previsto en el articulo 5 del Reglamento sobre
proteccién de datos”’.

- Por otro lado, se echan en falta unas reglas especificas con el fin de
asegurar el recurso a canales protegidos de comunicacién, tratdandose de
medidas imprescindibles, sobre todo en aras de garantizar la privacidad y
un nivel de seguridad adecuado al riesgo, y para no incurrir en
vulneraciones de lo dispuesto en el articulo 56 de la IV Directiva, segln el

cual “[...] Estas tecnologias permitirdn a las UIF cotejar sus datos con los de
otras UIF de forma andnima garantizando una proteccion plena de los datos
personales, con el fin de detectar sujetos de interés para las UIF en otros
Estados miembros e identificar sus ingresos y fondos”.

- La prevision de una cldusula de estilo genérica en la normativa de
trasposicion de la V Directiva no es suficiente: es esencial prever garantias
especificas para la tutela de los datos personales y cumplir con la obligacién
de informacién respecto de su tratamiento, antes de entablar una relacién
de negocios o de efectuar transacciones. El estado actual de la normativa
italiana omite dar actuacion al articulo 41, apartado 3, de la IV Directiva,
segun el cual “Las entidades obligadas facilitardn a los nuevos clientes la
informacion requerida en el articulo 10 de la Directiva 95/46/CE antes de
entablar una relacion de negocios o de efectuar una transaccion ocasional.
Dicha informacion contendrd en particular un aviso general sobre las
obligaciones legales de las entidades obligadas por la presente Directiva con
respecto al tratamiento de datos personales a efectos de prevencion del
blanqueo de capitales y la financiacion del terrorismo [...]”.

Parece oportuno senalar que el legislador penal italiano hizo caso omiso al
Dictamen del Garante Privacy, publicando el texto normativo en fecha 4 de octubre de
2019, sin que en el mismo se incluyeran las modificaciones propuestas. De ello se
colige que la normativa actualmente vigente en materia de lucha contra el blanqueo
de capitales y la financiacion del terrorismo adolece de graves faltas de concrecién en
materia de proteccidon de datos, atribuyendo a las UIF unos poderes potencialmente

*El Decreto-Ley n? 125/2019 modifica el articulo 13-bis, apartado 2, del Decreto-Ley n® 231/2007, en
los términos siguientes: “La UIF utilizza le informazioni ottenute dalle altre FIU per lo svolgimento delle
attivita di cui al comma 1 e per le finalita per cui le predette informazioni sono fornite. Tali informazioni
possono essere utilizzate per finalita ulteriori o trasmesse dalla UIF alle autorita nazionali competenti
previo consenso della FIU dello Stato che ha fornito le informazioni e nel rispetto degli eventuali limiti o
condizioni posti dalla medesima FIU”.

> En el Reglamento (UE) 2016/679, articulo 5, apartado 1, letra b, se recoge que los datos personales
“[...] b) recogidos con fines determinados, explicitos y legitimos, y no serdn tratados ulteriormente de
manera incompatible con dichos fines; de acuerdo con el articulo 89, apartado 1, el tratamiento ulterior
de los datos personales con fines de archivo en interés publico, fines de investigacion cientifica”.
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ilimitados que no dan cuenta de la sensibilidad de los datos objeto de grandes flujos de
intercambio.

Por su parte, el legislador penal espafiol parece estar actuando conforme al
Reglamento europeo en materia de proteccién de datos. La modificacién propuesta
para el articulo 33 de la Ley 10/2010, seguin el Anteproyecto de Ley, establece que:
“[...] los sujetos obligados podrdn intercambiar informacion relativa a las operaciones a
las que se refiere el articulo 18 con la unica finalidad de prevenir o impedir operaciones
relacionadas con el blanqueo de capitales o la financiacion del terrorismo cuando de
las caracteristicas u operativa del supuesto concreto se desprenda la posibilidad de
que, una vez rechazada, pueda intentarse ante otros sujetos obligados el desarrollo de
una operativa total o parcialmente similar a aquélla”.

Por otro lado, en el apartado 5 de la modificacion propuesta para el articulo 33
se recoge que: “Los sujetos obligados [...] deberdn realizar una evaluacion de impacto
en la proteccion de datos de los citados tratamientos a fin de adoptar medidas técnicas
y organizativas reforzadas para garantizar la integridad, confidencialidad 'y
disponibilidad de los datos de cardcter personal. Dichas medidas deberdn en todo caso
garantizar la trazabilidad de los accesos y comunicaciones de los datos. El acceso a los
datos quedard limitado a los érganos de control interno previstos [...].

En definitiva, el legislador penal espafiol, por lo menos en el Anteproyecto de
Ley, y sin perjuicio del texto que finalmente se apruebe, parece mostrar una mayor
sensibilidad hacia el respeto de derechos fundamentales, como el derecho a la
privacidad y a la proteccién de datos, teniendo en consideracidon las graves
implicaciones que, en esta materia, se pueden derivar de la aplicacién de la normativa
de lucha contra el blanqueo de capitales y la financiacién del terrorismo adaptada a la
“época de las criptomonedas”.

5. LA PROPUESTA DE REGLAMENTO SOBRE MERCADOS DE CRIPTOACTIVOS

Nos parece oportuno, antes de finalizar nuestro trabajo, hacer una referencia
sucinta a la Propuesta de Reglamento sobre los mercados de criptoactivos, publicada
por la Comisién Europea el pasado 24 de septiembre de 2020%%. Se trata de una
medida normativa que nos permite entender el alcance actual del fenédmeno de las
criptomonedas, pues el objetivo del legislador europeo es, esta vez, establecer un
marco comun a nivel de la Unidon en materia de emisién, funcionamiento vy
organizacién de los proveedores de servicios de criptoactivos.

La Propuesta contempla la imposicidon a dichos sujetos de un régimen de
obligaciones generales, ademas de obligaciones especificas en funcién del tipo de
servicio prestado. Entre las primeras se incluyen reglas bdsicas de buena conducta en
el mercado, requisitos prudenciales, organizativos, y de custodia de los criptoactivos.
Las obligaciones especificas van referidas a la prestacion de servicios de custodia y
administracion de criptoactivos, gestion de plataformas para su negociacién, cambio

> Disponible en la pagina web: https://eur-lex.europa.eu/resource.html?uri=cellar:f69f89bb-fe54-11ea-
b44f-01aa75ed71a1.0003.02/DOC 1&format=PDF.
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de criptoactivos por moneda de curso legal u otros criptoactivos, ejecucidon de érdenes
por cuenta de terceros y la prestacidon de asesoramiento sobre estos activos.

En definitiva, la Comisidon europea a través de una Propuesta de Reglamento
que regula la materia, da cuenta de la importancia de la innovacidn digital y, por tanto,
de la inevitable evolucidén de las llamadas criptomonedas, las cuales, dada su creciente
relevancia, deben ser objeto de regulaciéon uniforme en el territorio de los Estados
miembros.

6. CONCLUSIONES

El legislador italiano ha traspuesto la V Directiva mediante el Decreto-Ley n?
125/2019, de 4 de octubre de 2019, mientras que el legislador penal espafiol, pese a
haber transcurrido el plazo maximo establecido al efecto, ain no ha cumplido con su
deber de transposiciéon de la Directiva, habiéndose publicado hasta el momento
Unicamente el Anteproyecto de Ley.

Tras el analisis de ambas regulaciones se observa el pleno cumplimiento de las
exigencias previstas por el legislador europeo respecto de la inclusién de nuevas
definiciones relacionadas con conceptos fruto de la innovacién tecnolégica, asi como
de la inclusion de nuevo sujetos obligados a cumplir con las citadas normativas.

Por otro lado, respecto de las exigencias contempladas en la V Directiva en
cuanto a la posibilidad de que las UIF de cada pais obtengan informacion que permita
asociar las direcciones de las monedas virtuales a la identidad del propietario de éstas
(cuestion que, en buena parte, resolveria el problema del anonimato ligado a esas
herramientas), habrd que esperar para ver cdmo, en la practica, las UIF italiana y
espafiola se dotan de los poderes previstos por la Directiva.

Lo que si podemos adelantar es que las atribuciones a las UIF operadas por la V
Directiva, inevitablemente, van a incidir en la materia de la protecciéon de los datos
personales, haciéndose imprescindible la busqueda de un punto de equilibrio entre la
persecucién del objetivo de interés publico y la garantia de que no se vayan a mermar
los derechos fundamentales de cada individuo.

A este respecto, el legislador penal italiano parece no haber cumplido con las
exigencias requeridas por el Reglamento vigente en materia de proteccion de datos,
desde el momento en que, haciendo caso omiso al Dictamen del Garante Privacy,
adopta una normativa que adolece de graves faltas de concrecidon y garantias,
atribuyendo a las UIF unos poderes potencialmente ilimitados que no dan cuenta de la
sensibilidad de los datos objeto de grandes flujos de intercambio.

En definitiva, la normativa adoptada en Italia constituye un claro ejemplo de la
tendencia del actual discurso penal, dominado por el interés en establecer niveles
maximos de seguridad, aunque ello provoque la flexibilizacion de los derechos vy
garantias constitucionales.

En aras de actuar conforme a las exigencias de la Directiva (UE) 2018/843, el
legislador penal italiano deberia replantearse la relacién entre proteccién de datos y
persecuciéon de objetivos de orden publico como lo son la represion del blanqueo de
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capitales y de la financiacion del terrorismo, evitando incentivar las tendencias basadas
en la prevencién y en la seguridad.

Por otro lado, el legislador penal espafiol parece estar actuando conforme al
Reglamento europeo en materia de proteccion de datos, previendo que los datos
recabados por las UIF se usen solo con una finalidad, la prevista en la normativa de
lucha contra el blanqueo de capitales y la financiacidon del terrorismo; sin embargo,
hemos de tener en cuenta que, hasta la fecha, se ha analizado uUnicamente el
Anteproyecto de Ley, estando a la espera del texto definitivo.

Finalmente, debe tenerse en cuenta que se estd elaborando un Reglamento
europeo sobre el mercado de los criptoactivos, lo cual demuestra que el legislador
europeo ha tomado nota de la inevitable evolucidn de las llamadas criptomonedas,
cuya relevancia, no sélo en términos econédmicos sino también en términos de riesgos
para la lucha contra el blanqueo de capitales y la financiacidn del terrorismo, exige que
sean objeto de regulacién uniforme en el territorio de los Estados miembros.
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