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RESUMEN

En este estudio descriptivo y documental que se propone identificar, catalogar y
valorar los ambitos de afectacién de los derechos humanos en la violencia de género contra
las mujeres, que es facilitada por la tecnologia, desde las formas mdas conocidas y
frecuentemente cometidas en la red que tienen efectos en el bienestar general, el derecho
a la paz y en el derecho de la mujer a vivir una vida libre de violencia digital. Se determina
gue este fendmeno global de violencia estructural machista debe ser abordado de manera
integral, y que preferiblemente, la estrategia educativa con énfasis en la educacién en
derechos humanos puede ser ademas, de las anteriores la mas acertada en la construccion
de un espacio digital libre de violencia contra la mujer.

ABSTRACT

In this descriptive and documentary study it aims to identify, categorize, and assess
the areas where digital gender-based violence against women, facilitated by technology,
affects human rights. It examines the most well-known and frequently committed forms of
online violence, impacting general well-being, the right to peace, and women's right to live
a life free from digital violence. The study concludes that this global phenomenon of
structural male violence must be addressed comprehensively, and that an educational
strategy with an emphasis on human rights education may be the most effective approach
for creating a digital space free from violence against women.
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1.INTRODUCCION

La violencia contra nifas, mujeres o adolescentes ha adoptado nuevas formas de
agresion a través de las nuevas tecnologias, el internet y las redes sociales aumentando un
sufrimiento fisico, sexual o psicolégico a través de diversos actos en las que el espacio digital
es propicio para la violencia machista.
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Sobre la violencia de género digital' en un trabajo previo y con criterio politico
criminal examinamos las diversas tipologias de estos hechos, cdbmo son la Difusién de
imagenes sin consentimiento de la persona, el Ciberacoso, el Chantaje sexual y el Grooming,
entre otros, los cuales algunas de ellas en ese momento no estaban reguladas en nuestro
pais, pero que recientemente en este afio, se logrd con la Ley 478 de 2025, el castigo para
algunas de ellas, incluyendo, la Suplantacién de identidad..

En esta ocasién, sin embargo, el objetivo de este estudio es incursionar en los
diversos comportamientos de violencia de género digital contra la mujer, apreciando que
el bienestar general, los derechos humanos y la paz de las mujeres se ve afectado porque
la tecnologia facilita la violencia contra la mujer, sin dejar de mencionar, que los
ciberagresores hacen mal uso de la tecnologia.

Para ello, seleccionamos y evaluamos las conductas violentas mas frecuentes que se
cometen en la red, identificando y valorando como se manifiestan y en que ambito
especifico dichas acciones u omisiones afectan directamente los derechos humanos de la
mujer y su derecho a vivir en paz, y especialmente en el espacio digital.

Seguidamente, valoramos la situacién actual de las medidas adoptadas en nuestro
pais, en el derecho comparado, y a nivel internacional, para enfrentar la violencia en los
entornos virtuales, determinando que ciertamente esta violencia estructural debe ser
abordada de manera integral, con estrategias de orden normativo nacional e internacional,
con campaias y acciones de concientizacién y prevencion digital, pero que también debe
prestarse atencidon especial, a la educacion en derechos humanos y para la paz para la
construccion de un espacio digital libre de violencia no solo contra la mujer, sino para todas
las personas.

2. CUESTIONES CONCEPTUALES

Acerca de la terminologia que se emplea para identificar los actos violentos que
provocan las violaciones de los derechos humanos de la mujer y del derecho a vivir en paz,
en el espacio digital, podemos mencionar, Violencia digital, Violencia telematica,
Ciberviolencia contra la mujer, Violencia en linea o Violencia facilitada por la tecnologia, las
cuales todas tienen en comun que se trata de una violencia de genero que se realiza en
linea o internet, pero no de manera presencial (offline), que invade los espacios virtuales y
los hogares de las mujeres y tienen en comun que causan dafio o sufrimiento a la mujer.

En primer lugar, aunque en Panama tenemos algunos hechos que constituyen
violencia digital segun la Ley 478 de 2025 de ciberdelincuencia, que castiga de manera
novedosa los delitos de Difusién de contenido intimo sin consentimiento, el Grooming y la

I Arango Durling, V. Violencia de género en linea o digital y Politica criminal del Estado Panamefio, Boletin
de Ciencias Penales No.23, 2024, pp.57-78. https://facderecho.up.ac.pa/sites/facderecho/files/2024-
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Suplantacion de identidad, lo cierto, es que no hay una definicidn al respecto, aunque de
ello se infiere que son actos violentos que se realizan en el espacio digital.

Situacion distinta ocurre con la Ley de acceso de las Mujeres a una vida libre de
Violencia en México (2008)?, que en su articulo 7, fraccion X: estima como “Violencia digital
como un hecho que es realizado mediante el uso de materiales impresos, correo
electréonico, mensajes telefdnicos, redes sociales, plataformas de internet, correo
electrénico, o cualquier medio tecnolégico, en la que se obtiene, expone, distribuye,
difunde, exhibe, reproduce, transmite, comercialice, oferte, intercambie y se comparta
imagenes, audios o videos reales o simulados de contenido sexual intimo de una persona,
sin su consentimiento, siempre que atente contra la integridad, la dignidad, la intimidad, la
libertad, la vida privada de las mujeres o cause dafio psicoldgico, econdmico o sexual tanto
en el dmbito privado como en el publico, ademads de daifo moral, tanto a ellas como a sus
familias.

Mas adelante, la Ley Modelo Interamericana para prevenir, sancionar y erradicar la
violencia digital contra las mujeres por razones de género® de 2025, contextualiza la
violencia digital, como “Cualquier accidn, conducta u omisién contra las mujeres, basada en
su género, que cause muerte, daifio o sufrimiento fisico, sexual, psicolégico, econémico o
simbdlico, en cualquier ambito de su vida, que sea cometida, instigada o agravada, en parte
o en su totalidad, con el uso de las tecnologias”(art.3).

Por su parte, la Relatora Especial sobre la Violencia contra las Mujeres de la ONU,
definié en 2018 # la Violencia en linea contra las mujeres como “todo acto de violencia por
razon de género contra la mujer cometido, con la asistencia, en parte o en su totalidad, del
uso de las TIC, o agravado por este, como los teléfonos méviles y los teléfonos inteligentes,
Internet, plataformas de medios sociales o correo electrdnico, dirigida contra una mujer
porque es mujer o que la afecta en forma desproporcionada”

Respecto al concepto de Violencia de género facilitada por la tecnologia( VCMFT),
se parte del hecho de que los espacios digitales y el empleo de la tecnologia es un medio
para perpetrar la violencia de género, por lo que también la ONU (2023)° alude a esta
expresion, indicando que es “todo acto cometido, asistido, agravado o amplificado por el
uso de tecnologias de la informaciéon y la comunicacidén u otras herramientas digitales que
tenga o pueda tener como resultado un dafio fisico, sexual, psicoldgico, social, politico o
econdmico u otras vulneraciones de los derechos y libertades».

2 Esta ley de manera especial aborda la violencia de género vy la violencia digital. Revisado diciembre 15,
2025. https://mexico.justia.com/federales/leyes/ley-general-de-acceso-de-las-mujeres-a-una-vida-libre-de-
violencia/

3 Contextualiza la violencia digital basada en género en un sentido amplio. https://belemdopara.org/ley-
modelo-interamericana-para-prevenir-sancionar-y-erradicar-la-violencia-digital-contra-las-mujeres-basada-
en-genero/

4 El nimero 12 del Informe, aborda el problema de la terminologia violencia en linea”, “violencia digital” o
“ciberviolencia, pero considera preferible emplear el término violencia contra la mujer facilitada por las
TIC”. https://docs.un.org/es/A/HRC/38/47

5 A partir del afio 2023, la ONU utiliza |a frase, violencia contra las mujeres facilitada por la tecnologia
(VCMFT). https://unric.org/es/violencia-de-genero-facilitada-por-la-tecnologia/
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Sobre lo anterior se ha indicado que la expresién “violencia contra las mujeres
facilitada por la tecnologia”, la “tecnologia” es un concepto tan amplio y difuso que genera
indeterminacién, mientras el verbo “facilitar” permite desdibujar los limites juridicos, éticos
y conceptuales, y diluir el grado de responsabilidad de quienes disefian y programan la
tecnologia®

Ahora bien, en cuanto a las formas que puede adoptar la violencia facilitada por la
tecnologia tenemos que hay multiples manifestaciones, entre otros, el Doxing, Sextorsion,
el Ciberacoso, el Ciberhostigamiento, la Pirateria informatica, los Discursos de odio,
Suplantacion en linea, entre otros.

En resumen la expresidn violencia de género en linea o violencia de género facilitada
por la tecnologia, puede emplearse de manera indistinta, aunque resulte mas apropiada y
calificativa esta ultima, porque con ello se alude a que el mal uso de la tecnologia en
internet, ocasiona violaciones de los derechos humanos de las mujeres.

3. CONDUCTAS DE VIOLENCIA DE GENERO EN LINEA Y SU VINCULACION CON LOS
DERECHOS HUMANOS.

Existen, hoy en dia, diversos comportamientos violentos cometidos contra la mujer
en el entorno digital que tienen afectaciones en diversos ambitos’ de los derechos humanos
como el derecho a vivir libre de violencia digital, la dignidad, el honor, la libertad de
expresion, entre otros, los cuales inciden en su bienestar general, la paz y el derecho de el
derecho a vivir una vida libre de violencia digital por razones de género, tema que por su
importancia sera abordado mas adelante.

Para ello, se tomd en cuenta diversas recomendaciones e informes de las Naciones
Unidas y del sistema interamericano, entre estas la Recomendacidn Especial sobre violencia
contra la mujer (2018) v, los Informes de la Relatora Especial sobre la violencia contra la
mujer de la ONU (2018) y sobre Ciberviolencia y ciberacoso contra las mujeres y nifias en el
marco de la Convenciéon Belém Do Pard (2022), donde se hace mencién, que son multiples
las violaciones de derechos humanos que ocurren en la violencia de género digital, como
son entre otros: Derecho a la igualdad y no discriminacién, Derecho a una vida libre de
violencia, Derecho a la integridad personal, Derecho a la autodeterminacién, Derecho a la
libertad de expresidn, al acceso a la informacién y al acceso efectivo a internet, Derecho a
la libertad de reunién y asociacidn, Derecho a la privacidad y a la proteccion de los datos

®PNUD & IIPEVCM. Prevenir la violencia digital contra las mujeres en Iberoamérica. Madrid, 2025,p.18.
https://www.undp.org/sites/g/files/zskgke326/files/202511/violenciadigitalcontramujeres_compressed_1.p
df

7 Serrano-Barquin, R.& Ruiz Serrano, E.Violencia simbdlica en Internet Ra Ximhai, vol. 9, nim. 3, septiembre
, 2013.Universidad Auténoma Indigena de México El Fuerte, México,p.128.
http://www.redalyc.org/articulo.0a?id=46128387007
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personales, Derecho a la proteccién del honor y la reputacion y Derechos sexuales y
reproductivos de las mujeres.

También en la misma linea, se examind el programa de la Unién Europea,
EUROsocial y el Mecanismo de Seguimiento de la Convencion de Belém do Para (MESECVI)
de 2024,sobre Principales herramientas conceptuales y juridicas para prevenir, sancionar y
erradicar la violencia de género contra las mujeres facilitada por las tecnologia, que examina
los derechos humanos afectados por la violencia contra las mujeres en linea desde un
criterio interpretativo desde las diversas resoluciones de la OEA-CIM-MESECVI y ONU.

Ademads de los documentos anteriores, se analizé el Proyecto innovador de Ley
Modelo Interamericana para prevenir, sancionar y erradicar la violencia digital, aprobado
en diciembre de 2025, por el Comité de Expertas de Mesecvi, que da seguimiento a la
Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer
-Convencion de Belém do Para, que reconoce el derecho de la mujer a vivir libre de violencia
digital (art.62), y entre otros, determina que la mujer tiene diversos derechos humanos en
el espacio digital y menciona las diversas manifestaciones de violencia digital contra las
mujeres (art.82).

A este efecto, la Ley Modelo, enuncia los siguientes derechos humanos de la mujer
en internet, como son: a. Igualdad y no discriminacién; b. Proteccién de su integridad fisica,
psiquica y emocional frente a cualquier forma de violencia digital por razones de género; c.
Libertad y seguridad personal, incluyendo la libertad de participar en espacios digitales sin
temor a represalias; d. Dignidad inherente a la persona, incluyendo el dmbito digital; e. No
ser sometida a tratos crueles, inhumanos o degradantes en el entorno digital; f. Acceso a la
informacidn en el entorno digital, intimamente ligado a la prevencidn de la discriminacién
y violencia y el acceso a la justicia; g. Libertad de expresidn, garantizando el acceso, usoy
participacién plena en las tecnologias; h. Anonimato o pseudoanonimato, para proteger su
identidad en el entorno digital si asi lo decide; i. Acceso a la justicia, que garantice procesos
justos y efectivos en casos de violencia digital, incluso si no existe una ley de proteccion de
datos o normativas que lo desarrolle; j. Libertad de reunién y de asociacidn en espacios
digitales, sin miedo a represalias o violencia; k. Participar activamente en la vida politica y
publica, asegurando igualdad de acceso a funciones publicas en su pais y la posibilidad de
involucrarse en asuntos publicos a través de plataformas digitales; I. Libertad de asociacion,
permitiendo la creacién de redes de apoyo y empoderamiento en el entorno digital; m.
Libertad de profesar la religion y las creencias propias dentro de la ley, sin temor a
represalias en el entorno digital; n. Privacidad, seguridad y proteccion de sus datos
personales; o. Rectificar, suprimir o limitar el tratamiento de los datos personales cuando
estos sean inexactos, incompletos, innecesarios para los fines para los que fueron
recogidos, cuando no estén justificados por obligaciones legales; p. No ser victima de
desinformaciéon o difusion de contenidos que afecten su vida, dignidad, reputacion,
seguridad o que promueva estereotipos nocivos perpetuando la violencia y discriminacion;
g. Oponerse al tratamiento de datos, especialmente cuando se basa en la elaboracién de
perfiles, y a ser informada sobre las decisiones automatizadas, asi como las consecuencias
de este tratamiento; r. Ser informada sobre la regulacién digital del contenido que las

6
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afecta, con informacion clara y detallada que permita la toma de decisiones; s. Educacion y
alfabetizacion digital libre de patrones y comportamiento estereotipados, de practicas
sociales y culturales basadas en conceptos de inferioridad o subordinacidn, para asegurar
la inclusidn, la garantia de derechos y el desarrollo en la dimensién digital; t. Acceso libre y
sin censura a informacién, servicios y recursos tecnoldgicos.

Y en cuanto a las manifestaciones de la violencia de género en el ambito digital, la
Ley Modelo Interamericana establece las siguientes: a) el Suicidio inducido o facilitado a
través de tecnologias, b)Difusién de material intimo sin consentimiento, c) Alteracién de
contenido intimo sin autorizacién, d). Manipulacién y explotacidn para envié de imagenes
intimas d) amenazar con fines de explotacion sexual, e) manejo indebido y divulgacién de
datos personales, f) suplantacion de identidad, g) poseer o distribuir contenido sexual
violento, h) incitar a la violencia de género i) acosar o humillar a las mujeres mediante
contenido degradante, j ) emplear la discriminacion algoritmica contra las mujeres, k) captar
y almacenar material intimo sin consentimiento, l)seguimiento no consentido mediante
instalacion de dispositivos m) utilizar dispositivos electrénicos o software espia y n) realizar
cualquier acto que impida el ejercicio de cualquier derecho de las mujeres a vivir libres de
violencia digital.

Indudablemente, que que en este estudio dificilmente podemos pretender
catalogar todos los hechos que afectan a las mujeres en la violencia en linea, pues cada vez
nos asombramos de que todos los dias surgen nuevas manifestaciones de ciberdelitos.

4. AMBITOS DE AFECTACION DE LOS DERECHOS HUMANOS DE LA MUJER EN LA
VIOLENCIA DIGITAL.

4.1 Introducciéon

Las conductas de violencia de género digital son de una variada tipologia, y se
advierte, por el momento,de la ausencia de un régimen clasificatorio de violencia digital®
segln el impacto en los derechos humanos en la mujer.

En consecuencia, para efectos de este estudio, se ha revisado aquellas categorias,
qué aparecen recogidas en informes de Ciberviolencia y Ciberacoso contra las mujeres y
nifias en el marco de la Convencidn Belém do Para®, que incluyen, el Ciberhostigamiento,
Creacion, Difusidn, Publicacion, Distribucién, Intercambio, Manipulacién o almacenamiento
de fotografias, videos o audios de naturaleza sexual o intima sin consentimiento, Acceso no
consentido y/o ataque a la integridad de un sistema informatico o a una cuenta en linea, asi
como el uso, control manipulacién o publicaciéon no autorizada de informacion privada y
datos personales, entre otros

8 En el plano internacional, si bien no se ha buscado “definir ni catalogar todas las formas de la violencia en
linea” para asi “evitar afadirse a una definicidn rigida o univoca”, de conformidad con el Informe de la Relatora
Especial sobre la violencia contra la mujer de 18 de junio de 2028, parrafo. 24, parr. 24.

9 OEA. Ciberviolencia y ciberacoso contra las mujeres y nifias en el marco de la Convencion Belém Do
Para,2022,p.34 vy ss. https://lac.unwomen.org/sites/default/files/2022-
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En otro caso,el trabajo se ha orientado por otros documentos, en concreto, por el
marco regulatorio en los paises que catalogan las afectaciones, atendiendo asi transgreden
la libertad sexual o la intimidad, como es el caso del Grooming, ciberacoso sexual, o la
Difusion de contenido sexual intimo sin consentimiento.

A su vez siguiendo la terminologia Violencia de género facilitada por la tecnologia
(VGF), se ha revisado las distintas formas de manifestacién de la violencia digital, como son
el acoso, el acecho, suplantacién de identidad, monitoreo, rastreo/ vigilancia, sextorsion, el
doxing, distribucion de imagenes, la captacién en linea con fines de agresiéon sexual; la
pirateria informatica; la incitacion al odio; la suplantacién de identidad en linea; y el uso de
la tecnologia para localizar a supervivientes de abusos'?, para efectos de valorar los efectos
de estos actos en los derechos humanos de la mujer segun las fuentes bibliograficas.

Por ultimo, no podia faltar la reciente Ley Modelo Interamericana, de diciembre de
2025, que en un sentido general, alude a los efectos que provoca la violencia digital contra
la mujer, que es la muerte, dafo o sufrimiento fisico, sexual, psicolégico, econdmico o
simbdlico, en cualquier ambito de su vida (art.2), pero que también expresa en su
preambulo la “vulneracion del derecho colectivo a la integridad espiritual y cultural de las
mujeres y sus comunidades en los entornos digitales”*?.

Todo lo anterior, ha sido necesario a efectos de crear ese marco clasificatorio de los
comportamientos mds frecuentes realizado en la red, en atenciéon al dmbito de
afectacion de los derechos humanos en la mujer, aunque en ese afan es posible que queden
excluidos algunos comportamientos'?, aunque lo fundamental en este momento sea
conocer que tipo de derechos son afectados, que conductas se identifican con esas
violaciones, y como puede enfrentarse este tipo de ciberdelincuencia.

Y es que, la violencia virtual o digital se manifiesta afectando diversos ambitos de la
persona en sus derechos humanos!3, tal como apreciaremos mas adelante, que por el
momento podemos mencionar, los efectos en el ambito del derecho a la integridad
personal, en su dignidad, su salud fisica y emocional, en el ambito del respeto a su libertad
sexual mediante los atentados al pudor, en el ambito del derecho a la privacidad, de la
proteccion del honor o de su reputacion, con las calumnias e injurias; en el ambito de la
libertad. seguridad personal, de la libertad de expresidon y sus derechos digitales, y en el
ambito del allanamiento en la morada virtual, entre otros (

4.2 Ambito de la dignidad humana y el derecho a vivir una vida libre de violencia
digital por razones de género (art 5)

10 véase:UNDSPA. Violencia de género facilitada por la tecnologia :una creciente amenaza,2024.
https://www.unfpa.org/es/TFGBV

11 Establece efectos amplios de la violencia digital contra la mujer.

12 Como bien afirma la ONU (2018,n0.24) no es posible definir ni catalogar todas las formas de la violencia en
linea contra las mujeres y las nifias, pues el rapido desarrollo de la tecnologia y los espacios digitales, entre
otras cosas mediante la inteligencia artificial (l1A), inevitablemente da lugar a manifestaciones diferentes y
nuevas de violencia en linea contra la mujer.

13 Serrano-Barquin, R. Ob. cit. p. 121 y ss.
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La dignidad humana es inherente al ser humano, constituye el contenido y
fundamento internacional de los derechos humanos!* y del derecho a la paz, y es toda
cualidad o valor que tiene una persona por su condicion de serlo, y de la cual se derivan
una serie de valores, como son la libertad y la igualdad, y en general derechos civiles y
politicos, econédmicos, sociales y culturales?>.

Lo anterior implica que todas las personas, tienen derecho a su reconocimiento y
respeto, y por ende el derecho a la paz es inherente a la dignidad humana, y se constituye
como un derecho de las mujeres a vivir una vida libre de violencia digital por razones de
género garantizando la igualdad y no discriminacion, entre otros, como asi lo ha reconocido
la Ley Modelo Interamericana (art. 62d).

Asi pues, la dignidad humana en el espacio digital suele ser afectada a través de un
maltrato digital, degradante que provoca dafios fisicos, emocionales, sociales, psicoldgicos,
afecta los derechos digitales de las mujeres y tiene multiples consecuencias en sus derechos
humanos, en su reputacién, imagen, honor, privacidad y seguridad personal, entre otros.

Valga senalar, que la dignidad humana es afectada por cualquiera de las
manifestaciones que se sefialan en los articulo 7 y 8 de la Ley Modelo Interamericana, y que
cualquiera conducta que afecte el derecho a vivir libre de violencia digital a las mujeres
constituye un atentado contra la dignidad de las mujeres (art.62) y afecta su bienestar, y
sus derechos humanos.

Por ultimo, en cuanto al derecho a vivir libre de violencia digital, de acuerdo con la
Ley Modelo Interamericana siguiendo la Convencidon de Belém do Pard, en un sentido
general, podemos advertir que la violencia digital contra la mujer es una violencia de
genero, que atenta contra el bienestar general de la mujer, provoca desigualdad, atenta
contra su dignidad, y afecta el ejercicio y disfrute de los derechos humanos. Este tipo de
violencia digital contra las mujeres “no es un fendmeno aislado ni reciente,® sino parte de
un continuum de violencia patriarcal que atraviesa todas las esferas” de violencia
estructural y cultural.

Estamos ante un tipo de violencial’ que puede ser vista como una privacién de
derechos humanos fundamentales y una disminucién del nivel real de satisfaccidn de las
necesidades basicas, qué atenta contra las necesidades de supervivencia, de bienestar,
identitarias y de libertad. Valga sefalar, que las mujeres en linea son afectadas de manera
desproporcionada, y lo mas grave es que este tipo de violencia crea un registro digital
permanente que puede distribuirse en todo el mundo y que no es facil de suprimir, lo que
puede dar lugar a la victimizacion ulterior”8

4 Arango Durling, V. Paz Social y Cultura de Paz. Ediciones Panama Viejo, Panam3, 2007,p.34.

15 Arango Durling, V. Aportes significativos en materia de derechos humanos. Ediciones Panama Viejo,
Panama,2010, pp 38-40.

¢ | ey Modelo Interamericana, ob. cit. p.3

17 Galtung, J. La violencia cultural, estructural y directa. Cuadernos de Estrategia 183 Politica y violencia: comprension
tedrica y desarrollo en la accidn colectiva. Instituto Espafiol de Estudio Estratégicos,p.150.

18 \/éase: Numero 42, del Informe de la ONU,2018, ob. cit.
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Este tipo de violencia digital se contrapone al derecho a la paz y obstaculiza una
cultura de paz, pues las conductas violentas realizadas en la web contra la mujer,
desconocen el derecho a la paz, no reconocen el respeto a su dignidad humana y sus
derechos humanos fundamentales no son respetados.

Al hablar de cultura de paz, se entiende como “el conjunto de valores, actitudes y
comportamientos que reflejan el respeto de la vida, de la persona humanay de su dignidad,
de todos los derechos humanos; el rechazo de la violencia en todas sus formas y la adhesién
a los principios de libertad, justicia, solidaridad y tolerancia, asi como la comprensién tanto
entre los pueblos como entre los grupos y las personas” ( UNESCO).

En resumen, el derecho de la mujer a vivir una vida libre de violencia digital por
razones de género, no debe ser perturbada o menoscabada por conductas como
Ciberacoso,Cyberbullying, Cyberstalking, los discursos de odio, Sextorsién, Pornovenganza,
la Difusién de imdagenes intimos sin consentimiento, el bodyshaming, entre otros ; siendo
necesario no solo adoptar medidas para enfrentar este fendmeno, sino también
preferiblemente actuar educando en derechos humanos construyendo una cultura de paz.

4.3 Ambito de lgualdad y no discriminacion. Discursos de odio, y troleo.

La igualdad y no discriminacidn es uno de los derechos reconocidos en el espacio
digital en la Ley Modelo (OEA), pues la afectacién de este derecho trae consecuencias
respecto al derecho a vivir libre de violencia en el espacio digital (art. 62) y afecta otros
derechos humanos de las mujeres, como son la dignidad humana, el ejercicio y disfrute de
sus derechos digitales, y multiples derechos que estan interrelacionados, como la libertad
de reunidn y asociacién en espacios digitales, el acceso a la justicia, entre otros.

Es comun en el espacio digital los discursos de odio, actos discriminatorios que
promueven la desigualdad, incitan a la violencia fisica o psiquica contra la mujer por
personas del sexo masculino, la intolerancia en la red, fomentan la ira, “es un ataque a la
inclusion, la diversidad y los derechos humanos. Socava la cohesién social y erosiona los
valores comunes, retrasando la paz, la estabilidad, el desarrollo sostenible y el
cumplimiento de los derechos humanos para todos.”*°

En ese contexto, el discurso de odio contraviene el derecho a la igualdad
constitucionalmente reconocido, el honor y la imagen de las personas, e incide en la
participacién politica de la mujer, dado que “muchas de las victimas de discursos de odio
anti-género restringen sus movimientos, se apagan digitalmente, desaparecen o limitan su
participacion politica para no exponerse a mas ataques a través de las redes sociales”?°.

Este tipo de conductas pueden manifestarse a través de formas de ciberviolencia,
gue tienen consecuencias en la mujer, en su modalidad de violencia simbdlica machista
gue en general, causa un dafio directo en su bienestar emocional y psicoldgico, afecta su

19 véase: UNESCO.Qué debe saber acerca del discurso de odio,2024
20 |gareda Gonzalez, N. El discurso de odio anti-género en las redes sociales como violencia contra las mujeres
y como discurso de odio. Derechos y Libertades, Revista. Derechos y Libertades ,Revista de Filosofia del
Derecho y Derechos Humanos, 47,2022,p.105.
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reputaciéon e imagen en internet, menoscaba y limita su libertad de expresién en los
espacios virtuales, y de participar equitativamente en la democracia??

La Ciberviolencia de género o contra la mujer, tiene como fines molestar, denigrar
amenazar, intimidar, insultar, creando un ambiente ofensivo y hostil en el espacio digital,
puede incluir chantaje, y en ocasiones puede ser un troleo malicioso que consiste en
publicar contenido discriminatorio y ofensivo contra las mujeres o también de naturaleza
sexual.

4.4 Ambito del derecho al honor. Deepfakes y ciberdifamacién.

En las redes sociales e internet el honor de la mujer o de cualquier otra persona
puede verse vulnerado por publicaciones difamatorias, injuriosa o calumniosas que afectan
su reputacion y que pueden tener consecuencias legales a titulo de calumnia e injuria.

La ciberdifamacidn contra la mujer en internet o redes sociales puede ser verbal o
escrita excediéndose del derecho a la libertad de expresidn pues se atenta contra derechos
de terceros en su honor y la reputacidon con las informaciones en el espacio digital,
provocando dafios emocionales y psicolégicos a la mujer en su salud fisica?? .

Este tipo de hechos consiste un tipo de acoso que se manifiesta de diversas formas,
como creando perfiles falsos en redes sociales o cuentas en linea para ridiculiza o humillar,
o con contenido de imagenes, videos con sonidos (Deepfakes) de contenido sexual o de
cualquier naturaleza engafiosos o falsos, que aparentan ser reales generados por
inteligencia artificial, y asi se afecta la intimidad de las personas por escenas que se simulan,
se atenta contra la vida privada, su dignidad, y finalmente se advierte que se vulnera la
privacidad o datos personales, “que, aunque sea esencialmente falsa, se aprovecha de
datos personales reales, como el rostro de una persona o, en ocasiones, la voz, y esto
desemboca en el tratamiento de datos personales sin el consentimiento del afectado”?3 .

También, puede dafarse la dignidad y la imagen de |la persona, a través de actos de
humillacién que pueden consistir en lo siguiente: a) Slutshaming, se humilla a la persona
por su apariencia o forma de vestir o se cuestiona sobre su sexualidad en base a rumores,
b) Doxing, se obtiene informacion y con ella se humilla a la mujer o se le amenaza, c)
Upskirting, que consiste en capturar fotos de las piernas y ropa intima de la mujer por
debajo de una falda sin consentimiento de ella, hecho que es frecuente en las discotecas,
en espacios publicos, entre otros, o también puede dafarse la reputacion de la personas
con la creacion de imdagenes de contenido sexual, editadas con fotomontaje, o videos
deepfake, el montaje del cuerpo de otra persona con la cara de otra, para dafiar su
reputacién, y d)Flamear (Flaming)atacando a la mujer, lanzandole insultos.

En conclusion, los atentados contra la mujer en el dmbito del honor por
ciberdifamacion, o por injurias o calumnias online, son actos violentos que directamente
atentan contra el honor, la imagen de la mujer, pero que también tienen otras

2l Albornoz, D. Discursos de odio y violencia de género en Internet,2019.
22 Cendan Golpe, Carla, Deepfakes y regulacién IA actual: é Proteccion suficiente 3/2/2025.
2 Cendan Golpe, C. Ob. cit.
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consecuencias en su salud emocional o psicolégica, afectan el autoestima, en su salud fisica,
por pérdida de apetito, falta de suefio, o conducen a un aislamiento social.

4.5 Ambito del derecho a la privacidad. Acceso ilegal, Doxing.

El derecho a la privacidad e intimidad es un derecho fundamental que implica que
los datos que contienen informacion sensible y confidencial, se mantienen reservada, dado
gue no se quiere compartir con terceras personas por cualquier motivo, y es un derecho
protegido penalmente pues nadie debe tener injerencias arbitrarias e ilegales en su vida
privada, familia, o domicilio.

Hoy en dia, con el desarrollo tecnoldgico el derecho a la privacidad digital conlleva
también un control de los datos personales por parte de los usuarios de la red, pues en
forma similar las personas excluyen datos sensibles a terceros dado que pueden afectar su
intimidad, honor o patrimonio.

En este sentido, la Ley Modelo Interamericana de violencia digital, reconoce a la
mujer el derecho humano a la seguridad y proteccion de los datos personales en el espacio
digital (art.6,n), e incluye otros derechos que estan vinculados, como son el a) Derecho a
rectificar, suprimir o limitar el tratamiento de los datos personales cuando estos sean
inexactos, incompletos, innecesarios para los fines para los que fueron recogidos, cuando
no estén justificados por obligaciones legales, y b) Oponerse al tratamiento de datos,
especialmente cuando se basa en la elaboracién de perfiles, y a ser informada sobre las
decisiones automatizadas, asi como las consecuencias de este tratamiento;

Respecto a las formas de tener acceso no autorizado a los datos de otras personas,
puede efectuarse a través de actos de hackeo e interceptacion de comunicaciones, que
pueden dar lugar a delitos de robo de identidad, fraudes, suplantacién de identidad, y
phishing; por robo de contrasenas, instalacion de programas espias, o por el acceso a
celulares por la pérdida o por uso indebido de ellas, se atenta contra el derecho a reservay
al secreto que tienen las personas, por doxing %4

Asi tenemos, el Doxing consiste en la revelacion de informacién, de datos sin
consentimiento de la persona, mediante el hackeo, o de base de datos robadas, o por
cualquier otro medio, con la finalidad de perjudicar a la persona, desprestigiarla, causandole
danos a nivel personal, familiar, social y laboral.

En otras ocasiones, puede tratarse de datos o informacién sensible de naturaleza
sexual, en delitos de Grooming, o acoso, o en supuestos de informacién compartida
divulgada sin consentimiento, que puede dar lugar a Sextorsion, Pornovenganza. .

Como se observa, existen numerosos riesgos en internet al no ser cauteloso con el
derecho a la privacidad digital, porque se puede cometer actos violentos que afecten la
reputacion, la intimidad, dignidad constantemente en el espacio digital, al ser conocidos y
divulgados en las redes datos que deben estar excluidos de terceros, y todo ello repercute

2 yéase: Palazzi, P. Los delitos informdticos en el Cédigo Penal. Andlisis de la ley 26388. Ed. Abeledo Perrot,
Buenos Aires, 2009,p.30 y ss.
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en general, en sus derechos humanos, y en lo personal en su autoestima, en lo emocional y
fisico, en suimagen, en lo familiar y social, y también en el derecho de la mujer de vivir libre
de violencia y a vivir en paz.

Por ultimo, algunos han indicado que el acceso indebido constituye un hecho que
afecta también la libertad de las personas, en su modalidad de inviolabilidad del domicilio,
que constituye un allanamiento de morada virtual (casa virtual como espacio donde se
coloca la informacion personal) que se constituye por la difusion de fotografias privadas sin
autorizaciéon o espiar cuentas de correo electrénico® , algunas de ellas consideradas
enfermedades mentales” .

4.6 Ambito del derecho a la libertad, seguridad,integridad fisica, psiquica y
emocional.

Los derechos humanos de la mujer en el dmbito del derecho a la libertad, integridad
psiquica y emocional son violentados cuando ocurren conductas que no le permiten ni
garantizan su derecho a vivir libre de violencia, por razones de amenazas, intimidaciones,
por limitaciones a su movilidad o libertad de movimiento, o por actos que la induzcan,
coaccionen o le faciliten el suicidio de una mujer (art. 72 LM).

En esa linea, en el dmbito de los ciberdelitos, tenemos el ciberacoso que a través de
la tecnologia causa dafios emocionales y fisicos a la mujer, mediante el hostigamiento, las
amenazas, intimidaciones, el chantaje, o la isn6tigacion a la explotacidn sexual, realizada
por el ciberagresor, que anuncia actos violentos contra la victima, sus amigos o familiares.

La coacciéon moral o presiones psicoldgicas en contra de la mujer, como sucede por
ejemplo, en el caso del ciberchantaje, en sus diversas modalidades de Sextorsidn,
Pornovenganza u otros, doblegan la voluntad de esta que se ve obligada a acceder a lo
solicitado por el agresor, a fin de evitar que se divulguen informaciones sensibles
provenientes por ejemplo, de un Sexting.

De igual forma, tenemos las conductas de Acecho cibernético o ciberstalking, que
es otra forma de acoso en linea, con mensajes, amenazas en la que se emplea el monitoreo,
vigilancia y acecho contra la mujer en linea, atentando contra su libertad de movimiento,
en general, porque el ciberagresor la espia constantemente empleando dispositivos
electrénicos y monitorea sus llamadas, con cdmaras , micréfonos, rastreadores u otros. y
programas de monitoreo “spyware instalado en los teléfonos, entre otros, para monitorear
la ubicacién de la victima.

Se trata de un maltrato digital realizado a través de dispositivos tecnoldgico,
con consecuencias perjudiciales para la salud emocional y psicolégica de la mujer, que
también afecta otros derechos humanos relativos a la libertad de la mujer, como son el
derecho a la libertad religiosa (art.62 m), a no ser sometida a malos tratos en el ambito
digital (art. 6, e), a la libertad de reunidn y asociacion en los espacios digitales (art.60j)

2 Serrano Morales, Ob. cit.
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Por ultimo, el abuso o la violencia digital contra la mujer afecta su participacién en
los espacios digitales, con formas de violencia que provocan aislamiento, impactan en su
libertad de expresion, entre otros.

4.7 Ambito de la libertad sexual. los ciberdelitos sexuales.

La ciberdelincuencia sexual afecta mayoritariamente a las mujeres y menores de
edad vy los principales delitos comprenden el Ciberacoso o Grooming,el
Exhibicionismo,Acoso, Ciberacoso, Stalking, Ciberstalking, Sexting, Venganza pornografica
(Revenge porn) y Acoso sexual entre adultos, entre otros?®

Con las conductas de Ciberacoso, comportamientos repetitivos que se llevan a cabo
a través del envid de imagenes, mensajes, de cardcter humillante, difamatorio,
intimidatorios y perturbadores, se provocan a la mujer trastornos fisicos, psicolégicos y
emocionales, estrés, ansiedad, aislamiento social, y desde luego dafia la reputacién en
linea.

Sobre el Ciberacoso sexual existen diversos tipos como son: a) el Acecho en linea o
Ciberstalking, o monitoreo constante y repetitivo de vigilar a una persona para tener
contacto con ella alterando la vida normal de la persona; b) el Ciberflashing o
exhibicionismo cibernético, el envio de fotos, imagenes, videos sexuales o desnudos
indeseados, ¢ ) Grooming contacto en linea por un adulto con un menor para tener un
encuentro con fines de agredirlo sexualmente sexuales %7 .

Por otro lado, tenemos Sextorsion y la Pornovenganza, ambos tienen como
particularidad que se crea, difunde imagenes de contenido intimo sin consentimiento, en el
primero es un chantaje en la que se amenaza en publicar imagenes, videos u otros de
contenido sexual explicito de una persona a cambio de dinero o para entregar mas
imagenes o videos, proveniente del Sexting. El “Sexting” o Sexteo, es el intercambio de
texto, videos o imagenes de contenido sexual explicito via internet o celular con
consentimiento, entre parejas,

Por su parte, en la Pornovenganza, se divulgan imagenes o videos de contenido
sexual intimo de su expareja, para humillarla, dafiar su reputacidn o por dinero.

Otro tipos de comportamientos violentos contra la mujer, y particularmente contra
los menores de edad, constituyen la Explotacion sexual infantil en linea, la Exposicion
involuntaria a material sexual o violento, el Happy Slapping, que es la grabacidon de
agresiones fisicas, verbales o sexuales, Sugardating, relaciones transaccionales de jévenes
con personas adultas motivadas por orden econdmico, que reciben asignaciones

2% \éase: Navarro Cardos, F. & y Montesdeoca Rodriguez, D. La cibercriminalidad sexual juvenil como nueva

forma de delincuencia. Revista Penal, México 19 Num. 19, julio - diciembre de 2021,p.46 y ss.

27 Mufioz Arango, C.E. Reflexiones sobre el delito de grooming. Boletin de Ciencias Penales 21,2024,pp. 40 y
ss.
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econdmicas a cambio de favores sexuales, en la “que quizds no falta la coaccién luego de
haber convenido sobre ello”, pero que quedan atrapadas cuando quieren salirse?® .

En conclusidn, las conductas y manifestaciones de violencia sexual digital contra la
mujer, constituyen una violencia de género que tiene efectos en diversos derechos
humanos, la libertad y libertad sexual, la seguridad personal, su intimidad, la no
discriminacidn, sus derechos digitales, su dignidad y el derecho a vivir libre de violencia.
Estas formas de violencia estigmatizan y tienen efectos duraderos y un impacto significativo
en la salud y el bienestar de la mujer, que persiste a lo largo de toda su vida, y en la que
pueden mencionarse “mayor riesgo de lesiones, depresion, trastornos de ansiedad,
embarazos no deseados y otros problemas de salud. Los efectos sobre la salud mental son
profundos, y las supervivientes denuncian graves consecuencias como estrés, ansiedad,
depresidn, trastorno de estrés postraumatico (TEPT), pensamientos suicidas e incluso
intentos de suicidio”?®

4.8 Ambito de la libertad de expresién. el acceso y participaciéon de las tecnologias.

La libertad de pensamiento y de expresion, es un derecho humano reconocido en
documentos internacionales, entre otros, la Convencién Americana sobre Derechos
Humanos (art.13) y el Pacto Internacional de Derechos Civiles y Politicos (art. 19) que
indican que comprende la libertad de recibir, buscar y difundir informaciones e ideas de
toda indole, sin consideracién de fronteras ya sea oralmente, por escrito, o por cualquier
otro procedimiento de su eleccion.

De esta manera, todas las personas tienen derecho a la libertad de opinidn, de
informacién y de prensa, y este derecho también ha sido reconocido en el entorno virtual,
pues como indica la ONU, los derechos humanos deben ser promovidos, protegidos y
disfrutados en el espacio digital (2014) como también fuera de internet.

En el caso de la libertad de expresién se promueve y se protegen los derechos
digitales como extension de los derechos humanos (ONU, 2011), y comprenden de
conformidad con la Ley Modelo Interamericana,: el acceso universal en el entorno digital,
libre y sin censura a informacidn, a servicios de internet y recursos tecnoldgicos, la libertad
de expresion, el Derecho de rectificacidn en Internet, Derecho a la desconexidn digital en el
ambito labora, Derecho al olvido en servicios de redes sociales y servicios equivalentes, a la
inclusion digital.

No obstante lo anterior, la mujer puede verse afectada, por diversas conductas,
como discursos de odio, misdgino y desinformacion, por la censura en linea, por ciberacoso,
difusion de contenido intimo sin consentimiento, dafios a su imagen, reputacién o
humillacion (Shaming o humillacién publica, Gordofobia digital,), ocasionando dafios
emocionales y fisicos, en su seguridad personal, violaciones a su intimidad, y provocando
aislamiento en un entorno digital inseguro.

2 Del Valle Sevilla, I. Sugar Dating: una revision sistematica sobre la caracterizacion del fenémeno.
Universidad Castilla La Mancha ,2023, p.33.
2 ONU. Cémo afecta a mujeres y nifias la violencia de género facilitada por la tecnologia,2023.
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En cuanto al acceso a la informacién, se manifiesta una discriminacién por razén de
género, una desigualdad, o una brecha digital de género, que obstaculiza el pleno disfrute
por la mujer de sus derechos humanos, pues como bien afirma la Relatora sobre violencia
de género contra la mujer, cuando se limita el acceso de las mujeres a las TIC, que es parte
de su derecho a la libertad de expresidn, se afecta su derecho a disfrutar de otros derechos
fundamentales, como por ejemplo, los derechos a participar en la adopcién de decisiones
politicas y a la no discriminacion .

Como se aprecia, las conductas y las diversas manifestaciones contra la libertad de
expresion constituyen una violencia de género digital que impide el disfrute de los derechos
humanos, no promueve ni garantiza el derecho a una vida libre de violencia en internet, no
respeta la dignidad humana, y es contraria a la cultura de paz.

Por ultimo, respecto a los derechos digitales de la mujer en el espacio digital, la Ley
Modelo reconoce un sinnimero de derechos, entre los que se destaca el derecho a vivir
libre de violencia digital, el Acceso libre y sin censura a informacion a, servicios y recursos
tecnoldgicos y la educacién y alfabetizacion digital (art.62).

Los derechos digitales3! son una extension de los derechos humanos contemplados
,en la Declaracién Universal de los Derechos Humanos, y en numerosos ocasiones el
Consejo de Derechos Humanos ha reiterado que los derechos humanos de las personas
deben estar protegidos en internet, y al respecto valga mencionar, la Resolucién sobre la
promocion, proteccién y disfrute de los derechos humanos en internet de 2018 y 2023.

Los derechos digitales también conocidos como ciberderechos, son los “derechos
exclusivos en el ciberespacio y especialmente en internet”, son derechos que pertenecen a
la cuarta generacién de derechos humanos3? que implica un acceso universal a todas las
personas sin discriminacion.

Por ultimo, en el caso de Espana se aprobé la Carta de Derechos Digitales, que
abarca entre otros, Derechos de libertad, de igualdad de participacién y de conformacién
del espacio publico, Derechos del entorno laboral y empresarial, Derechos digitales en
entornos especificos y establece Derechos de garantias y eficacias.

5. CONCLUSIONES

Alo largo de este estudio se ha examinado y conocido sobre las manifestaciones de
las conductas realizadas en internet y su afectacién en los derechos humanos, violencia
estructural machista, que es facilitada por la tecnologia.

Durante este estudio se ha constatado que independientemente del tipo de
conductas que cometa el ciberagresor, se trata de actos violentos, que inciden en el

30 ONU. Cémo afecta a mujeres y nifias la violencia de género facilitada por la tecnologia
https://unric.org/es/violencia-de-genero-facilitada-por-la-tecnologia/,2018.

3 véase: Gonzalez Lopez, E. Los derechos digitales fundamentales: éEs necesaria su reconfiguracién en el
ordenamiento juridico? Revista de derecho administrativo,20, 2021, pp. 234-267.
32 Cova Fernandez, E. Derechos Humanos y Derechos Digitales en la Sociedad de la Informacién. Revista
Derechos Humanos y Educacion, 2, 2022, pp 61-80.
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bienestar general, los derechos humanos y la paz de las mujeres, y por ende en su derecho
a vivir una vida libre de violencia digital.

Este tipo de actos violentos priva a la mujer del ejercicio y disfrute de sus derechos
humanos y de sus necesidades basicas, afectando su bienestar, a través del maltrato digital
degradante, que provoca, dafios fisicos, emocionales, sociales, psicoldgicos, afecta los
derechos digitales de las mujeres y tiene multiples consecuencias en sus derechos
humanos, en su reputacién, imagen, honor, privacidad y seguridad personal, entre otros.

Ademas, de lo anterior, estas afectaciones en linea, en el caso de las mujeres no
dejan de ser desproporcionadas, como lo ha indicado la ONU, porque queda registrado
digitalmente y de manera permanente las imagenes, videos, o cualquier otra informacion
gue rapidamente se distribuye en internet y que en muchas ocasiones es dificil de suprimir.

Con toda razon, explica la reciente Ley Modelo Interamericana en su préambulo,
que la violencia digital contra las mujeres, constituye una “vulneracién del derecho
colectivo a la integridad espiritual y cultural de las mujeres y sus comunidades en los
entornos digitales”.

Como se aprecia de lo antes expuesto y como es de conocimiento general, los
Estados estan aunando esfuerzos para combatir esta ciberdelincuencia con medidas
legislativas y de otra naturaleza, asi como también a nivel internacional se sigue
enfrentando la violencia digital adoptando instrumentos internacionales, y prueba de ello
es la reciente,Ley Modelo interamericana contra la violencia digital contra la mujer,
aprobada en fecha reciente.

Sin embargo, aunque todo lo sefialado, sea valido, es evidente que hay que ir mas
alla, y abordar este fendbmeno de manera persistente y continua con una estrategia
educativa en derechos humanos, la cual, a nuestro juicio, tendria un impacto directo y en
los mas profundo en las mentes humanas de nuestras familias, de las comunidades y en
general de la sociedad, promoviendo el respeto de los derechos humanos en el espacio
digital, y en todos los ambitos en que se desenvuelva la mujer, las nifas y las adolescentes.

La educacién en derechos humanos y la paz, y la construccién de una cultura de paz,
es una tarea de todos, y en este caso las mujeres juegan un papel primordial eliminando
estereotipos, prejuicios y creencias, desde el hogar, educando en igualdad, enfrentando la
violencia simbdlica en el entorno digital, a lo que hay que sumar también, las escuelas y las
universidades, que deben ofrecer una formacion integral para la prevencion de la violencia
digital. Lo anterior implica abordar este fenédmeno con programas de alfabetizacién digital,
ciudadania digital, derechos digitales, acorde con la Ley Modelo Interamericana de
prevencion de la violencia digital, que esperamos sea una guia para enfrentar este tipo de
ciberviolencia.

Concluyendo, diriamos que es posible contrarrestar la violencia digital contra la
mujer, violencia estructural y desigual, a fin de que “la tecnologia y los espacios en linea que
se utilizan cada vez mas indebidamente no sigan convirtiendose en armas por razén de
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género contra las mujeres y las nifias”33, y el camino para hacerlo, conjuntamente, con otras
alternativas, es a través de la educacion en derechos humanos y una cultura de paz, que
fortalezca la proteccidn de los derechos humanos, la dignidad humana y el derecho a vivir
en paz.
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